Aktuelle gefahrliche Mails

Auf dieser Seite finden Sie aktuell im Umlauf befindliche Mails mit Schadenspotential.

Wenn Sie lhre Mail hier nicht finden, Sie lhnen totzdem verdachtig vorkommt, leiten Sie diese als Anhang an spam@h2.de weiter.

Anleitung: https://confluence.h2.de/x/mwHU

Achtung: keinesfalls auf enthaltene Links klicken!

Wenn Sie eine der unten angezeigten Mails erhalten haben, bitte sofort I16schen!

Anmerkung: Zum Vergrof3ern der Voransichten einfach anklicken. Man erhalt dann eine besser lesbare Version des jeweiligen Screenshots.

Das ist in diesem Fall ungefahrlich.

Betreff: Fwd : (T AR
G O)

gemeldet am 27.05.2024

TARGOBANK

Aktualisieren Sie lhre
Kundeninformationen

Hallo,
Liebe(r) Kunde/Kundin,
Sie haben eine Anfrage zur Aktualisierung Ihres Kontos erhalten
Bitte fA%hren Sie diese jetzt durch, da sonst der Zugang zu lhrem

Konto streng fA%r 48 Stunden deaktiviert wird. Klicken Sie unten auf
die SchaltfiA=che Weiter.

Zum-online

So aktualisieren Sie Ihre Angaben
in der Online-Bank
Melden Sie sich Aber den Button oben im Online-Banking an

Betreff:
Kundenservice
IONOS

genel det am 04. 03. 2024

undensenice 10NOS
info@hostinger.ado-x-performance de ©

3

Sofortige Verigngerung fir abgelaufene Domain erforderlich ha.de

10NOS:

Inre Domain: h2.de:

Ihre Rechnung

&

Lieber Kunde,

Inr Domainname, h2.de, ist am 05.04.2024 abgelaufen und wi haben noch keine
Verlangerungsbestatigu lten. Als geschatzter Kunde wissen wir, wie wichtig
unterbrechungst o im Hinblick auf Ihren Domainnamen und
damit verbundene Di h2.de

Die Emeusrung Inres D isteinu rgang, der
ber Inr Konto auf unserer Website oder durch direkte mit unserem
‘Support-Team durchgefhrt werden kann. Sie konnen auf unseren Zahlungsservice
zugroifen

Meine Domain erneuern

Sollten Sie Fragen zu Ihrer Rechnung oder Ihrem Vertrag haben, helfen wir Ihnen unfer
dor Tolofonnummer 0721 170 555 g Bill Sie auch unsere noue
Absenderadresse und antworlon Si uf diese E.
Die haufigsten Fragen zum Thema
Mehrwertsteuersenkung haben wir

beziglich der
ter zusammengefasst.

Betreff: [DE575692]
Paket DPD. - 15:56:
02-3/25/2024

Betreff: Sie haben
eine Spende von 20.
000.000

gemeldet am 27.05.2024

Guten Tag, Sie haben eine Spende in H8he von
€20.000.000 erhalten. Mein Name ist Soros George,
meine Stiftung mdchte Ihnen eine Spende in H8he von
€20.000.000 anbieten und als gliicklicher Mensch
werde ich spenden, um die Wohltatigkeitsorganisation
Waisenhaus zu unterstiitzen. Kontaktieren Sie mich fir
weitere Informationen, um Ihr gespendetes Geld zu
erhalten: Dies ist 100 % garantiert
https://www.youtube.com/watch?v=suMviHNNk2U

(kein Betreff) WG: WG: Microsoft
gemeldet am 19.05.2024 accou nt Unusual S'gn'
Von: 041008878 <41008878.edu@juntadeandalucia.es> i n aCtiVity

An: 041008878 <41008878.edu@juntadeandalucia.es>
Datum: Sat, 18 May 2024 23:14:00 +0200

gemeldet am 06.05.2024
Aufmerksamkeit: I

Wir haben Thre E-Mail-Adresse, Thr Telefon und Thre Elektronik U nusua | S | g N- | N a CUV‘ty

gehackt
Und dann wurde der Trojaner-Virus auf Threm Telefon, Computer und
allen elektronischen Geraten platziert.
Antworten Sie auf diese Nachricht und wir sagen Ihnen, was Sie tun We detected Sometl'”ng unusual about a recent sign-in to the
und den Virus entfernen massen. -
Wenn Sie nicht auf unsere Nachricht antworten, werden wir alles auf Microsoft account an“h@hs-maqgdeburg.de.
Threm Telefon und per E-Mail tber das Intemet veréffentiichen,
damit die Welt es sehen kann. Sei gewarnt !

Sign-in details

Country/region: Uzbekistan
IP address: 213.230.87.210
Date: 04/05/2024 14:25 (CET)
Platform: Windows

Browser: Chrome

Please go to your recent activity page to let us know whether
or not this was you. If this wasn't you, we'll help you to secure
your account. If this was you, we'll trust similar activity in the
future.

Review recent activity

To opt out or change where you receive security notifications,
click here.

Thanks,
The Microsoft account team

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA
98052

Betreff: Ihr Konto (Kein Betreff)
braucht lhre gemeldet am 25.03.2024
Aufmerksamkeit
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mailto:spam@h2.de
https://confluence.h2.de/x/mwHU

gemeldet am 05.04.2024

Lieber Kunde, [71653298]
Wir haben versucht, Ihr Paket zuzustellen.

lhr Handeln ist erforderlich. [9465]

Termin: 15:56:02-3/25/2024 : [REF.7360357358101]

DE1921571588002729961219

Betreff:
Antrag_auf_physische
n_Studierendenauswe
iIs_06_2023 beschreib
bar(1).pdf

gemeldet am 18.03.2024

$681493@gmail.com hat

Antrag_auf_| _Studi is_06_2023_| i 1)
freigegeben

Du kannst auch Kommentare hinteriassen.

De for

fUr andere sicntbar, e auf dieses Dokument zugreffen konnen. Du kannst das Dokument

n,indem du im Konteximen die ntfermen’ auswahist

$681493@gmail.com

Mein Antrag auf physische Karte

March 17, 2024 8:04:10 AM UTC

Betreff: re you the “R.
Samaddar”
mentioned in
Migration Studies
papers?

gemeldet am 12.03.2024

Dear Ranabir,

The name “R. Samaddar” was mentioned in a Migration paper uploaded to
Academia.

View your mentions with 50% off Academia Premium when you upgrade in

the next 2 days.

Ranabir's Personal 50% Off Discount Link

Dear Ranabir,

The name “R. Samaddar” was mentioned in a Migration Studies paper
uploaded to Academia.

View your Mention »

This is not me

Betreff: Re:
Beratungsstelle

gemeldet am 27.02.2024

gemeldet am 27.03.2024

TARGO ;{ BANK

Sehr geehrter Kunde,
Thr Konto wiurde voribergehend gespertt, weil wiahrend der Registrierung falsche Angaben
gemacht wurden. Um Thr Konto wieder freizuschalten, missen Sie Tnre personlichen Daten

aktualisieren.

Bitte nutzen Sie den untenstehenden Button, um fortzufahren:

Kontodetails aktual

Wir schatzen Thr Verstandnis und machten uns fr eventuelle Unannehmlichkeiten entschuldigen.

Herzliche GriiBe.

Betreff: A Pdf was
Shared via OneDrive
(Cleared
Outstandings for
March)03/21/2024 01.:
44:55 pm

gemeldet am 21.03.2024

You have some important documents in your christa.wetzel @hs-
magdeburg.de OneDrive share

Please follow the instructions below to view and save documents

NOTE: These documents will be deleted after 24 hours.

Thisisa

Betreff: Hochschule
Magdeburg-Stendal

gemeldet am 23.02.2024

Hallo Aegg,

Hochschule Magdeburg-Stendal scheint ein interessanter Arbeitsplatz
2u sein. Ich bin sicher, Sie sind an spannenden Projekten beteiligt.

Likeminded ist ein Startup mit der Mission, den Zugang zu
psychologischer Unterstiitzung fur alle zu ermdglichen.

Unser Griindungsteam erkannte auf verschiedene Weisen, dass s im
Leben mehr geben muss als nur so durchzukommen. Aus dieser
Erkenntnis entstand die Idee, eine Losung zu schaffen, die so vielen
Menschen wie maglich dabei hilft, ihr volles Potenzial zu entfalten. Ein
Ort fur offene Gespriache mit Gleichgesinnten und Expert:innen, die
uns verstehen - 50 begann Likeminded.

Wer wire die beste Anspr um weitere Informationen hierzu

2u teilen

Beste Griisse,

Kind regards,
Maximilian Heberger
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Hast du eine Minute? Ich mdchte, dass Sie dringend eine
Aufgabe erledigen.

PS: Ich bin in einer Besprechung und kann nicht
sprechen, also antworten Sie einfach mit Ja oder Nein

Von meinem iPhone gesendet

Betreff: reich mit ETF-
Gewinnen

gemeldet am 25.03.2024

Unsicher, wie Ihr Leben im Alter aussieht? Wahlen
Sie Luxus als Ihren Weg!

Finanzielle Enge im Ruhestand verhindert Urlaubstriume, engt die Freiheit ein und
2zwingt in beengte Wohnverhltnisse. Verstehen Sie, dass fiir etliche das keine weit
entfernte Hypothese, sondern eine sich n3hernde Gewshrleistung darstell.
Altersbedingte Finanznte, eine kaum sptirbare Bedrohung, machen sich schon bei

vielen bemerkbar. Perspektive wechselt, leise Hoffnung.

Eine bewshrte Option zur Lésung des Problems présentieren wir: Mit bedachten
Investments weichen Sie der Altersarmut aus und bahnen sich einen luxuridsen
Lebensweg. Positionieren Sie Ihr Kapital vorteilhaft und warten Sie auf die sich

abzeichnenden Belohnungen!

Was wahlen Sie - Furcht oder Vergnigen?

Betreff: Ihr iTan-
Eintrag lauft in den
nachsten 24 Stunden
ab.

gemeldet am 19.03.2024

Sehr geehrter Kunde,

Wichtig!

Um die Sicherheit unserer Kunden zu gewahrleisten,
informieren wir Sie, dass lhre iTan - Liste in den nachsten 24
Stunden ablauft.

Um Probleme mit Ihrem Internetbanking zu vermeiden, klicken

Sie auf den folgenden Link und folgen Sie den Anweisungen,
um eine neue jTan - Liste anzufordern.

Einen schonen Tag und viele GruBe Ihre Ing

h
Frankfurt am Main
© NG-DiBa AG, Frankfurt am M

Betreff: Voice Mall
(00 Mins 56 sec)

gemeldet am 08.03.2024

orbenalten




Betreff: Re: Beratungsstelle
Von: Rafael Manuel Soler <rsoler@]usbaires.gob.ar>

Datum:
An: Rafael Manuel Soler <rsoler@jusbaires.gob.ar>

Licber E Mail-Benutzer,

Wir migrieren 2024, Daher. Kontoinhaber
it it igration Dies geschicht, um die

um ) igenden Link, um
tlook Web A i ils 20 mi d 2u blocki

Wenn ie Ihe Konto nicht innerhalb von 24 Stunden Ubertragen, wird Ihe Konto vortibergehend gesperrt, sodass Se keine
E-Msils mehr empfangen/senden kinnen.

IKHelpdesk
Informationstechnologie

2004

Betreff: Warnung: Ihr
Werbekonto wird
vorubergehend
ausgesetzt

gemeldet am 26.02.2024

Sie haben 72 Stunden fiir eine Aktion.

Hallo,

Wir werden Ihr Werbekonto auf Facebook sperren. Dies geschieht, weil dieses
Konto oder die darin ausgefuhrten Aktivitaten nicht mit unseren
Nutzungsbedingungen fir die Nutzung von Facebook durch Benutzer
abereinstimmen

Wenn Sie glauben, dass die Sperrung des Kontos ein Missverstandnis ist,
haben Sie 72 Stunden Zeit, um unseren Beschluss uber den unten stehenden
Anmelde-Link anzufechten. Wenn Sie diese Frist nicht einhalten, wird Ihr Konto
dauerhaft gesperrt.

ANMELDE

Sie konnen die Nutzungsbedingungen einsehen,um den Grund fur die
Kontosperrung besser zu verstehen

Vielen Dank!
Das Facebook-Support Team

Betreff: Booking.com
Feedback
Verschiedene

gemeldet: 23.02.2024

Betreff: Negative feedback from the guest about their property experience
Von: Booking Support <adv@biomedis.ru>
Datum: 23.02.2024, 16:48

An SR ©h2.de
Serious A from C
Service

To all gotel employees

We, on behalf of Booking, wish to convey important information. A recent
quest at your hotel has left an extremely negative review, expressing
discontent with the service provided. Unfortunately, there has been no
response to the guest's feedback, and their complaint remains
unaddressed. It is highly advisable that you address the guest's concerns
promptly.

Betreff: [WICHTIG]
Bestétigen Sie lhr

Passwort 20 Nov 2023

gemeldet: 20.11.2023/06.12.2023

Betreff: Einreichung_
far_

Urlaubsgenehmigung_

Ankundigung — 2024

gemeldet am 06.03.2024

Liebes Team,

Bitte Giberpriifen Sie die Mitarbeiternotiz noch einmal mit Ihren korrekten h2.de-
E-Mail-Anmeldeinformationen, um auf das Portal zuzugreifen. Beachten Sie dabei
den oben genannten Betreff fiir den Jahres- und Sommerurlaubsplan sowie die Liste
der gekiindigten Mitarbeiter im Jahr 2024 mit h2.de.

der Tisch der Sommerferien.
An grinen Urlaubstagen
Im orangefarbenen Wochenende

In Rot die Liste der gekundigten Mitarbeiter und die SchlieBung des Biiros wegen
Feiertags

Uberpriifensie-Portal/Ticketundaktualisiert. staff-infoBEGSrzkYrarmation's-forh2.de
{Unternehmen/ade.mar/Offiziere

Wenn jemand seine Feiertage hinzufiigen oder &ndern machte, aktualisieren Sie
mich bitte,

Position: Leiter Personalwesen
Angefordert von: Personalabteilung

(Kein Betreff)
gemeldet am 24.02.2024

Von  Prof. DrJérg Auge <schmidroman33@gmail.com> @

A R, ()

Betreff

Hallo, sind Sie verfiigbar?
Bitte, ich brauche dringend lhre Hilfe.

Prof. Dr-Ing. J6rg Auge

Professor Director

Institute of Electrical Engineering
Magdeburg-Stendal University of Applied Sciences

Breitscheidstr. 2, House 8
39114 Magdeburg

Betreff: Booking.com
Assistence
Verschiedene

gemeldet: 23.02.2024

Betreff:
Von: Boaking A
Datum: 2802 2004

A A7

Corceens Escalalion: Timely Actio
Hatline <recnat@kuwagata.cojp=

A Urgent message

hatel l

i sit Lo
hias been no reply 10 this feedback, leaving the guest's issues unaddressed.

1. T revienw the complai
buttan provided below.
2. Ploase read the ¢

Betreff: Ihr Paket
wartet auf
Bestatigung!

gemeldet: 21.11.2023

utherize access to your account using the
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Von  plattner gertrude <gertrude.plattner@schule.gommiswald.ch> &

Betreff Voice Mail (00 Mins 56 sec)

Hallo,
Sie haben eine neue

icht von: gertrud fswald.ch

Lange: 00 Min. 56 Sekunden
Datumn: 08. Marsch 2024

‘Sprachnachricht hier abspielen

Griike,
Gertrude Plattner

Betreff: Medien-
Couch am Campu D

gemeldet am 27.02.2024

Von  Kevi Odeer <rionkdacw@s-onegestao.com.br> @

AN s e )
Betreff Medien-Couch am Campu D

Haben Sie das Dokument erhalten, das ich gestern an Sie entsandt habe?

Betreff: Sie haben ein
Online-Dokument

gemeldet: 23.02.2024

Betreff: Sic haben ein neues Online-Dokument
Von: DKB AG <info@tasm.fr>

Datum: 23.02.2024, 17:06
An@@hs-magdeburg.de

DKB - Digitales Signieren

DKB ladt Sie ein, die folgenden Veriragsdokumente digital zu
unterschreber

Gehen Sie zu Dokumente

ingen einz

ind Dokumente auf

Betreff; Sie haben ein
neues Dokument
erhalten

gemeldet: 13.12.2023



Validierung des E-Mail-Passworts

T

Ihr E-Mail-Passwort ist abgelaufen. Fordern Sie ein neues Passwort an oder verwenden Sie
‘weiterhin Ihr aktuelles Passwort.

Diese E-Mail wurde an Qg cesen det.

Mit dieser E-Mail mochten wir Sie Uber die wichtigen Anderungen informieren, die an
Ihren E-Mail-Diensten vorgenemmen wurden

Email Password Validation !!

carlos melches@n2.de

Your email password has expired, And you must validate before you can continue to use

the current password
K same password

The email has been sent to: (carios. melches@h2.de)

You received email to notify you about the important changes to your email and service.

Betreff: Available?
gemeldet am:
21.09.2023

Von: Jorg Auge <prof.mail. S0@inbox.ru>
Gesendet: Mittwoch, 20. September 2023 18:01
An: marcel.benecke@h2.de

Betreff: Available?

Please let me know if you are free right now.
BR

Jorg Auge

27.02.2023

Betreff: Are you available?

Haben Sie einen Moment Zeit, ich habe eine Bitte,
die Sie diskret behandeln missen. Ich gehe jetzt in
ein Meeting, keine Anrufe, also antworten Sie
einfach auf meine E-Mail.

Prof. Dr. Manuela Schwartz
Rektor
Gesendet won meiner Mail fUr Samsung

04.02.2023

Betreff;: HANDLUNG
IST ERFORDERLICH

Sehr geehrter Nutzer:

Kir zl i ch haben wir unsere
Nut zungsbedi ngungen
aktualisiert. Alle E-Mail -
Adressen, die unsere

alten Dienste nutzen, werden
auf grund unserer

Uber ar bei t et en Bedi ngungen
geschl ossen. Bitte

klicken Sie auf

UNSERE NEUEN NUTZUNGSBEDI NGUNGEN
AKZEPTI EREN
https://<gefahrlicher Link>

, wenn Sie unsere E-Mil-Dienste
wei terhin nutzen

UPS

Lieber Kunde,

Am 17.11.2023 wurde ein Zustellversuch unternommen. Die Zustellung
scheiterte, da niemand an der Adresse des Empfangers anwesend war.

Sie konnen die Abgabe vereinbaren, indem Sie auf den untenstehenden

Link klicken und Ihre Rechnungsinformationen bestatigen

Tracking-Nummer: 1ZDEKT9074256656980

Handlung erforderlich: Bezahlen Sie die Kosten fur die Rucksendung,
um die Annahme der neuen Lieferadresse zu beantragen.

©Copyright© 1994 - 2023 Unitad Parcel Service of America, Inc. Alle Rechte vorbenalten.

Betreff: #Behandeln Als
Dringend

Bitte

gemeldet am: 21.09.2023

Von Prof. Dr. Manuela Schwartz <blessedxyear@gmail.com> @
An anja.stolakis@h2.de @ 0957
Betreff #Behandeln Als Dringend Bitte

Guten Morgen,

Wie lauft Ihr Tag? Btte Ich brauche Sie, um eine dringende aufgabe fiir mich schnell
zutun.

Ich bin in einer Besprechung, antworten Sie einfach auf meine E-Mails
Mit freundlichen GriiRen

Prof. Dr. Manuela Schwartz
Rektorin

Gesendet von meinem iPad

Betreff: [Do Not
Reply] Urgent
password Action

Betreff: [ Do Not Reply 1_Urgent password Action fo . Bh2.de
i t

n: g
Antwort an: Mail H2 1.T_525085226520974168315747818996 <lcarrilo@intedya.com>

=

Bh2 de
Your password expires on 14 August, 2023
You can continue to keep your current password.

Betreff: Letzte
Warnung -
Deaktivierung von
Benutzer und
Postfach @h2.de
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. Adobe Acrobat Pro DC

Hallo ,

Sie haben noch ein ausstehendes
PDF-Dokument in unserer Cloud.
Sie mussen vor Ablauf des
Ablaufdatums darauf zugreifen.

Dokument jetzt 6ffnen>

Sorgen Sie datlr, dass Ihre PDFs optimal aussehen. Schneiden Sie ein Foto zu
andemn Sie die GroBe eines Objeks oder erseizen Sie ein Bild volistandig. Es ist ganz
einfach, jede gewlinschie Bearbeltung vorzunenmen — ohne die Originaldatel zu
verwenden. Mit Acrobat Pro DC st jede Korrekur eine schnelle Losung

Try it free

sointhe conversaton [ [

Betreff:
gemeldet am:
18.09.2023

Ve romina diezel <moinulux@gmail.com> @
An kdettloff <kdettloff@web.de> @,
Wibke Kellermann < kellermann@dolmetschwerk.de> @,
kempkestotsis <kempkestotsis@aol.com> @
Betreff

18.09.2023, 10:47

Das wire mir nicht im Traum eingefallen!

Adieu@,mmina diezel

Betreff: Das Passwort fur pr
essestelle@hs-magdeburg.
de lauft bald ab

Von Hs-magdeburg <pressestelleGhs-magdeburg de> €
An pressestelle@hs-magdeburg.de ©)
Betreif Das Passwort fiir pressestelle@hs-magdeburg.de lauft bald ab

Hs-magdeburg Servernachricht

Benachrichtigung iiber den Ablauf des Passworts

Das Passwort fiir Ihr il
ablaufen Heute,

de ist geplant

Hier erfahren Sie, was als Nachstes zu tun ist:

Folgen Sie dem Link unten, um weiterhin dasselbe Passwort zu verwenden.

© Hs-magdeburg Sicherheitshinweise

27.02.2023

Betreff: Sie mussen lhre
Identitat verifizieren.

Sie missen lhre Identitét verifizieren.

Lieber Kunde,
Wir mussten einige bis Ihre
aktualisiert wurden.
Die Dokumente oder Daten, die Sie uns zuvor zur Verfilgung gestellt haben, sind
nicht mehr giiltig. Da Sie Ihre ID nicht rechtzeitig aktualisiert haben, kénnen Sie
Ihrem Konto kein Geld mehr hinzufiigen oder erhalten. Sie konnen das
Guthaben, das Sie bereits auf Ihrem Konto haben, weiterhin verwenden.
Wie kann ich meine Dokumente aktualisieren?

« Klicken Sie auf den direkten Link unten, um ein sicheres Browserfenster zu
sffnen

« Achten Sie darauf, die erforderliche Verifizierung vollstandig einzugeben.

« Jetzt kann es losgehen! Ab sofort wird Online-Banking so bequem wie nie
zuvor.

Bestatigen Sie Ihre Identitat

Dies ist eine automatische Nachricht, bitte antworten Sie nicht.



mailto:pressestelle@hs-magdeburg.de
mailto:pressestelle@hs-magdeburg.de
mailto:pressestelle@hs-magdeburg.de
http://h2.de

nmbcht en.

Um | hre Optionen zu erkunden und

mehr Gber
E- Mai | - Funkti onen zu erfahren,
gehen Sie zur

owa/ webmai | - Uber si cht .

OM®- Team

Geféhrliche Pishing-Mail. Auf keinen Fall
Daten eingeben.

e

e

A TLarne

Letzte WARNUNG - DEAKTIVIERUNG von Benutzer und Postfach @h2.de
9%

@ Hochschule Magdeburg-Stendal <leiwcnd31@gmailcom> -

Licber Webmailer,
sia Sie kénnen Thre

Sie haben Thr B-Mail-Speicherkontingent tberschritten
Fmptangs-f-Mail nicht mehr send

Zishen Sie in Betracht, E-Mails
Loschen, un mehr Spelcherplalz zu schaffen.
Konto reaktivieren, indem Sie auf den Bestatigungslink unter

Konto aingeschrinkt wirde.
Lhrem Junk-/Spam Ordner zu
Danach missen Sie Ihr
Klicken

Warum wird mein Konto eingeschr:
1-Speicherkontingent fiberschritten
er wibefugter Zugriff auf das Konto.
stéfio gogen unsere Bonutzorvorcinkarung oder Richtlinion zur
Lablon Nulzung.
T benétigen Tnformationen tber Sie
* Bitte berprufen/validieren Sie Lhre Wiebmail nber unsere
UNG website, indem Sie auf den unten

sichere ks
slebenden Link k1L
zier
wird sofort wieder aktiviert.

esk | E-Mail-Service der Hochschule Magdeburg-St
E-Mail-Server der Hochschule Magdeburg-Stendal Copyright ® 2023
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