Zertifikat MacOS

Zertifikatsinstallation

Das Uber die Zertifizierungsinstanz der Hochschule Magdeburg-Stendal beantragte personliche Zertifikat (Benutzerzertifikat) wird standardmaRgig in
den Zertifikatsspeicher des Browsers abgelegt, mit dem es beantragt wurde. Um das personliche Zertifikat in Apple Mail zum Signieren und Ver
schlisseln zu nutzen, muss es in die Schlisselbundverwaltung importiert werden. Damit dies mdéglich ist, wird das personliche Zertifikat als Datei
im PKCS#12-Format, dies entspricht den Dateitypen pfx beziehungsweise p12, benétigt. Die geforderte Datei erhdlt man, indem das persoénliche
Zertifikat aus dem Browser exportiert wird, mit dem es beantragt wurde.

Hinweis: Es empfiehlt sich zum Beantragen und Exportieren des personlichen Zertifikates den Firefox- Browser zu verwenden, da mit Safari kein
Zertifikatexport moglich ist.

Die Installation des personlichen Zertifikates Uber eine Zertifikatsdatei (hier: xmustercertkey.pem) erfolgt in 3 Arbeitsschritten:

1. Starten der Schliisselbundverwaltung.

2. Im Meni Ablage das Untermeni Objekte importieren... auswahlen.

3. Jetzt wird in das Verzeichnis gewechselt, in dem die zuvor aus dem Browser exportierte Zertifikatsdatei liegt. Die Datei (hier: xmustercertke
y.pfx) wird selektiert; als Ziel-Schlisselbund wird Anmeldung ausgewahlt und tiber die Schaltflache Offnen startet der Importdialog.
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Beim Offnen der personlichen Zertifikatsdatei wird das Kennwort verlangt, das beim Export angegeben wurde.

I

n Geben Sie das Kennwort fir ,xmustercertkey.pfx" ein:
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Die Schlusselbundverwaltung zeigt jetzt das erfolgreich importierte personliche Zertifikat an.
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Verschlisseln von E-Mails mit Apple Mail

E-Mails werden immer mit dem 6ffentlichen Schlussel aus dem personlichen Zertifikat des Empfangers verschlusselt. Wenn beispielsweise Xave
r Muster eine verschliisselte E-Mail an Yvonne Muster senden will, benétigt er dazu den 6ffentlichen Schllissel des personlichen Zertifikates

von Yvonne Muster.

1. Offentlichen Schliissel des Empfangers verfiigbar machen

Wie kommt Xaver Muster an den 6ffentlichen Schlissel aus dem personlichen Zertifikat von Yvonne Muster? Es gibt verschiedene

Methoden 6ffentliche Schlissel verfligbar zu machen.

Im Folgenden wird ein mdglicher Weg fur Apple Mail beschrieben:

Xaver lasst sich eine signierte E-Mail von Yvonne zusenden. Durch das Offnen der signierten E-Mail wird der éffentliche Schliissel von
Yvonnes personlichem Zertifikat automatisch in den Schlisselbund von Apple Mail Gbernommen. Xaver Muster kann den 6ffentlichen

Schlussel von Yvonne jetzt nutzen, um ihr verschliisselte E-Mails zuzusenden.
2. Erzeugen einer verschlisselten Mail

Nachdem Xaver Muster den 6ffentlichen Schllissel des persénlichen Zertifikates von Yvonne Muster besitzt, kann er diesen nutzen, um

eine verschlisselte E-Mail an Yvonne zu schicken.

Die E-Mail an Yvonne Muster wird geschrieben und anschlieRend verschliisselt, indem mit der Maus auf das Verschliisselungs-Symbol

(hier: rot eingekreist) geklickt wird. Uber Senden wird die E-Mail versendet.
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Hinweis:
Die E-Mail-Adresse des Empfangers muss exakt so geschrieben werden, wie sie im personlichen Zertifikat des Empfangers enthalten ist.
Ansonsten funktioniert das Verschltsseln nicht.

ann eine verschlisselte Mail ... =)

Betreff: eine verschlisselte Mail ...

Br| Von:| Xaver Muster <xmuster@ h2.de > 'I_E

3. Lesen einer verschliisselten Mail

Offnet Yvonne die E-Mail von Xaver, wird sie automatisch entschliisselt. Dazu benutzt Apple Mail den privaten Schliissel des
personlichen Zertifikates von Yvonne Muster. Das Schloss-Symbol zeigt an, dass die E-Mail vom Absender (hier: Xaver Muster)
verschlisselt wurde.

Won: Xawer Musher
Baotrafl: aime varschiGssaite Mail ..
Datum: 26, Januas 2011 110831 MEZ

ARz il e
Sicharhai: ﬁ::mlm & Signiar (PN: Xaver Mustar)

Hallo Ywonna,

Signieren von E-Mails
Nachdem das personliche Zertifikat in der Schlisselbundverwaltung vorliegt, kénnen E-Mails beim Versenden mit einer Signatur versehen
werden. Das folgende Beispiel beschreibt, wie der fiktive Benutzer Xaver Muster der fiktiven Benutzerin Yvonne Muster eine signierte E-Mail
zusendet.
1. Erzeugen einer E-Mail mit personlicher Signatur
Nach dem Starten von Apple Mail wird eine Nachricht geschrieben, die signiert werden soll.

Zum Signieren wird das Signatur-Symbol (hier rot eingekreist) benutzt.
Uber die Schaltflache Senden wird dann die signierte E-Mail verschickt.
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An: | ymuster@ h2.de
Kopie:
Blindkopie:
Antwort an:

Betreff: eine signierte Mail ...
E Von:| Xaver M <xmuster@hl.de > 8 IE -f@

Halla Yvwonna,

2. Prifen der Signatur einer empfangenen E-Mail

Das folgende Beispiel beschreibt, wie die fiktive Benutzerin Yvonne Muster die Signatur einer E-Mail priift, die sie von Xaver Muster
erhalten hat. Nach dem Start von Apple Mail wird im Posteingang von Yvonne Muster die E-Mail von Xaver Muster gedffnet. In der E-
Mail befindet sich ein Symbol (hier: rot eingekreist), das anzeigt, dass die E-Mail signiert wurde.

Durch Klicken auf das Signatur-Symbol werden die Informationen zur Signatur des Absenders (hier: Xaver Muster) angezeigt.

Vien: Xaver Mu: M
Batrett: aine signi Dewtsche Telekom Root CA 2
Datum: 26. Janua + [E] DFN-Verein PCA Global - GOL
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