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1.  

2.  

Zertifikat in EGroupware einrichten und nutzen

Mit der rechten Maustaste <Konto bearbeiten> auswählen.
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2.  

3.  

4.  

Im nächsten Fenster <Verschlüsselung> wählen.

Zertifikat hochladen! 
Wählen Sie das aktuelle Zertifikat aus, dass Sie bei Installation gesichert haben sollten.
Passwort für das Zertifikat eingeben und dann mit <Übernehmen> und <Speichern> bestätigen.
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4.  

5.  

6.  

Wenn sich nachfolgendes Bild öffnet, dann ist das Zertifikat in EGroupware eingebunden. 
An dieser Stelle kann das Zertifikat mit <Delete certificate> bei Bedarf wieder entfernt werden.

Mail verfassen:
Wenn Sie jetzt eine neue Mail verfassen, dann erscheinen zwei neue Buttons.

Button Signieren ist automatisch hinterlegt.  beim ersten versenden einer verschlüsselten Mail aktivieren.Button verschlüsseln

Das versenden verschlüsselter Mail funktioniert nur, wenn im Vorfeld signierte Mails ausgetauscht wurden.

erst signierte Mail versenden, dann kann verschlüsselte Mail empfangen werden

Passworteingabe (Zertifikat) erforderlich.

 Kurzfassung

Problem beim Verschlüsseln

Es gibt ein Problem, wenn der Antragsteller der Veröffentlichung des Schlüssels bei der Antragsstellung nicht zugestimmt hat. Dann können keine 
verschlüsselte Mails senden/empfangen werden.

https://confluence.h2.de/download/attachments/4063680/smime-egroupware.pdf?version=1&modificationDate=1619701713792&api=v2
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Um das zu lokalisieren, im Adressbuch GW den Namen suchen und mit der rechten Maustaste <Öffnen>

Bei Details sieht man, ob bei S/MIME-Schlüssel ein Schlüssel eingebunden ist.

In diesem Fall ist ein PGP-Schlüssel hinterlegt und Mails können verschlüsselt gesendet und empfangen werden.

Wichtig:
Bei der Zertifikatsantragsstellung sämtlichen Veröffentlichungen zustimmen.
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