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. Praambel

Um das Ziel ,ausreichende und angemessene IT-Sicherheit* in der Hochschule Magdeburg-Stendal
zu erreichen, wurden die Empfehlungen und Vorschlage des Bundesamts fur Sicherheit in der Infor-
mationstechnik (BSI) zugrunde gelegt und an die Bedirfnisse der Hochschule Magdeburg-Stendal
angepasst. Ausgehend von der Annahme, dass Datenschutz und Informationssicherheit einander
gleichberechtigt sind und sich wechselseitig ergdnzen, sind beide Gesichtspunkte integraler Be-
standteil dieser Richtlinie. Damit soll ein systematischer Weg beschritten werden, der zu einem
ganzheitlichen Ergebnis flhrt. Voraussetzung dafir ist die konstruktive Zusammenarbeit aller Betei-
ligten.

In der IT-Sicherheitsrichtlinie werden wesentliche Aspekte des Datenschutzes berticksichtigt. Aller-
dings finden hier nicht alle datenschutzrechtlichen Erfordernisse Beachtung, hauptsachlich betrifft
dies die umfangreichen Informationspflichten, die bei der Erhebung, Verarbeitung und Speicherung
von personenbezogenen Daten beachtet werden mussen.

Die IT-Sicherheitsrichtlinie befasst sich ausschlie3lich mit Themen der IT-Sicherheit und des Daten-
schutzes. Darlber hinaus gehende Aspekte sind ggf. in anderen Dokumenten geregelt.

Diese Richtlinie wurde mit der Absicht entwickelt, allen Mitarbeitenden eine Handreichung zu bieten,
um notwendige und angemessene Sicherheitsvorkehrungen bei Planung und Betrieb von Informati-
onstechnik auszuwahlen und anzuwenden.

lI.  Kurzbeschreibung

Die IT-Sicherheitsrichtlinie der Hochschule Magdeburg-Stendal ist das zentrale Regelwerk fir alle
Themenbereiche der IT-Sicherheit und enthalt auch Prazisierungen der datenschutzrechtlichen An-
forderungen.

Die Richtlinie ist in den Hauptteil und einen Anhang untergliedert. Im Hauptteil werden Begriffsdefi-
nitionen vorgenommen und wesentliche organisatorische Strukturen festgelegt. Er enthalt eine
Sammlung von technisch-organisatorischen Grundschutzmaf3nahmen, die in jedem Fall umgesetzt
werden mussen. Weiterhin wird der Umgang mit bzw. die Anwendung dieser Richtlinie erklart. Der
Anhang beschreibt die Dokumentation des IT-Einsatzes und der Datenverarbeitung. Insbesondere
wird in diesem Teil die Methode zur Ermittlung des Schutzbedarfes der verarbeiteten Daten und der
Risikoanalyse festgelegt.

lll.  Einleitung

Die Hochschule Magdeburg-Stendal setzt in hohem Malie Informationstechnologie in ihren Kern-
prozessen ein.

Verbunden mit dem zunehmenden IT-Einsatz an der Hochschule Magdeburg-Stendal steigt auch
die Abhangigkeit der Hochschule vom Funktionieren der IT. Der zuverlassige IT-Einsatz ist notwen-
dig auf Grund von

o Eigeninteresse: Sowohl der Institution als auch persoénlich der Institutionsmitglieder;
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e gesetzlichen Anforderungen: Zum Beispiel Datenschutz, Haushaltsrecht und Steuerrecht,
ordnungsgemalle Geschaftsfihrung;

e vertraglichen Anforderungen: Zum Beispiel von Drittmittelgebern und bei der Nutzung der
Dienste des Deutschen Forschungsnetzes (DFN).

Es sind daher MaRnahmen zu treffen, die die Funktionsfahigkeit der Hochschule Magdeburg-Sten-
dal gewahrleisten. Die Mallnahmen sollen Schadensereignisse und deren Auswirkungen minimie-
ren, die durch héhere Gewalt, technisches Versagen, vorsatzliche Handlungen, Irrtum, Nachlassig-
keit oder Fahrlassigkeit drohen.

Die Beschaftigten der Hochschule werden grundsatzlich als vertrauenswirdig angesehen. Eine an-
lasslose Uberwachung oder auch nur Verfolgung aller Aktivitaten im Netz ist weder notwendig noch
wunschenswert. Ein vertrauensvolles und konstruktives Arbeitsklima, in dem Teamgeist und Eigen-
verantwortung einen hohen Stellenwert besitzen, bildet die beste Grundlage fiir einen weitestgehend
reibungslosen, sicheren und effektiven Gebrauch der Informationstechnik.

Die vorliegende IT-Sicherheitsrichtlinie bezieht sich auf alle Aspekte des IT-Einsatzes und legt fest,
welche Schutzmalinahmen zu treffen sind. Nur bei geordnetem Zusammenwirken von technischen,
organisatorischen, personellen und baulichen Malinahmen kann ein reibungsloser Betrieb gewahr-
leistet werden. Welche Schutzmalinahmen zu treffen sind, ist in dieser Richtlinie verbindlich be-
schrieben.

Die Dokumentation des Umgangs mit Informationstechnik ist die Grundlage jeder sicherheits-tech-
nischen und datenschutzrechtlichen Betrachtung. Die Dokumentationspflicht wird an der Hoch-
schule durch die Beschreibung von IT-Verfahren erfullt.

Der fur jeden IT-Arbeitsplatz zu erreichende Grundschutz bildet das Fundament der IT-Sicherheit
der Hochschule Magdeburg-Stendal. Die hierfur erforderlichen Malinhahmen werden unabhangig von
den einzelnen IT-Verfahren beschrieben. Sind hohere Schutzmalinahmen erforderlich, miissen zu-
satzliche verfahrensbezogene MalRnahmen erarbeitet und dokumentiert werden.

1) Geltungsbereich

Die in dieser IT-Sicherheitsrichtlinie beschriebenen organisatorischen, personellen, technischen und
infrastrukturellen MaRnahmen und Methoden sind fir alle Mitglieder und Einrichtungen der Hoch-
schule Magdeburg-Stendal verbindlich. Die IT-Sicherheitsrichtlinie gilt dartiber hinaus auch fir alle
externen Nutzenden der IT-Infrastruktur der Hochschule Magdeburg-Stendal.

Die hier festgelegten Regelungen gelten sowohl fir den Betrieb als auch bereits fur die Planung des
Einsatzes von Informationstechnik.

Alle Nutzenden von IT-Ressourcen der Hochschule Magdeburg-Stendal werden Uber die flr sie re-
levanten Teile der IT-Sicherheitsrichtlinie informiert. Neue Mitarbeiter der Hochschule Magdeburg-
Stendal werden beim Eintritt in die Hochschule auf die geltende IT-Sicherheitsrichtlinie hingewiesen.
Nicht-Mitglieder, die IT-Ressourcen der Hochschule Magdeburg-Stendal nutzen, werden von der
beauftragenden oder einladenden Stelle auf die fir sie relevanten Teile der IT-Sicherheitsrichtlinie
hingewiesen. Insbesondere ist zu gewahrleisten, dass

. fur das leitende Personal die allgemeinen Grundsatze und die Organisation der IT-Sicherheit,
. fur alle Verfahrensverantwortlichen die verfahrensspezifischen Regelungen,
. fur alle Gbrigen Anwender/innen die Regelungen des IT-Grundschutzes,

als bekannt vorausgesetzt werden konnen.
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2) Leitlinienfunktion fur andere Dokumente

Die in dieser Richtlinie enthaltenen Regelungen muissen bei der Ausarbeitung von speziellen IT-
Regelwerken, wie Anleitungen, Benutzungsordnungen u. a. berticksichtigt werden. Insbesondere
dudrfen Regelungen in anderen Dokumenten den Regeln der IT-Sicherheitsrichtlinie nicht zuwider-
laufen. Bei widersprichlichen Aussagen zu IT-Sicherheitsthemen gelten stets die in dieser Richtlinie

festgelegten Regelungen.

3) Grundbegriffe

Im Folgenden werden die zentralen Begriffe der IT-Sicherheitsrichtlinie der Hochschule Magdeburg-

Stendal erlautert.

IT-Verfahren

Die Summe aller IT-Verfahren soll den gesamten IT-Einsatz an
der Hochschule beschreiben.

Verfligbarkeit

Das Schutzziel ,Verfligbarkeit“ bezieht sich auf Daten bzw. Ver-
fahren und bedeutet, dass sie zeitgerecht zur Verfligung stehen.

Vertraulichkeit Das Schutzziel ,Vertraulichkeit ist gewahrleistet, wenn nur Per-
sonen, die dazu berechtigt sind, von schutzenswerten Daten
Kenntnis erhalten kdnnen.

Integritét Das Schutzziel ,Integritat* ist gewahrleistet, wenn Daten unver-

sehrt und vollstandig bleiben.

Transparenz

Das Schutzziel ,Transparenz® ist gewahrleistet, wenn die organi-
satorischen und technischen Mallnahmen zur Datenverarbei-
tung so dokumentiert sind, dass sie fur die jeweils Sachkundigen
in zumutbarer Zeit mit zumutbarem Aufwand nachvollziehbar
sind.

Authentizitat Das Schutzziel ,Authentizitat” bedeutet, dass Daten jederzeit ih-
rem Ursprung zugeordnet werden kdénnen.
Revisionsfahigkeit Das Schutzziel ,Revisionsfahigkeit ist gewahrleistet, wenn alle

Anderungen an Daten nachvollzogen werden kénnen.

Datenvermeidunq, Datenspar-
samkeit und Erforderlichkeit

Personenbezogene Daten dirfen nur erhoben und verarbeitet
werden, solange sie fur die Erfullung der Aufgaben erforderlich
sind. Werden personenbezogene Daten nicht mehr bendtigt,
sind sie zu I6schen. Es muss stets begriindet werden, warum die
Daten bendtigt werden.

Zweckbindung Personenbezogene Daten dirfen nur fir den Zweck verwendet
werden, zu dem sie erhoben wurden. Werden personenbezo-
gene Daten fur diesen Zweck nicht mehr bendtigt, sind sie zu
I6schen.

Belastbarkeit IT muss so ausgelegt sein, dass sie ungewollten oder mutwilligen

Stérungen bis zu einem gewissen Grad widerstehen kann.

Informationelles Selbstbestim-
mungsrecht

Betroffene haben das Recht, selbst Giber die Preisgabe und Ver-
wendung ihrer Daten zu entscheiden.

IT-Grundschutz

Der IT-Grundschutz ist eine Sammlung von Sicherheitsmalnah-
men zum Aufbau und zur Aufrechterhaltung eines angemesse-
nen Basis-Schutzes fir IT-Systeme.
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IV. Verantwortlichkeiten

1) Verantwortlichkeiten und Organisation der IT-Sicherheit
Die Vielzahl von IT-gestltzten Arbeitsprozessen hat die Verfligbarkeit einer sicheren und zu-verlas-
sigen IT-Infrastruktur zu einem entscheidenden Faktor werden lassen. Der hohe Grad der Vernet-
zung der Bereiche durch ein Ubergreifendes Campusnetz kann zur Folge haben, dass sich Sicher-
heitsmangel in einem Bereich auf die Sicherheit von IT-Systemen in einem anderen Bereich der
Hochschule auswirken. Uber die Einhaltung der in dieser IT-Sicherheitsrichtlinie aufgestellten Re-
geln hinaus erfordert die Gewahrleistung der IT-Sicherheit die aktive Mitarbeit aller beteiligten Per-
sonen, sowohl hierarchie- als auch bereichslubergreifend.

Die an der Hochschule fir IT-Sicherheit definierten Rollen und Verantwortlichkeiten werden im Fol-

genden kurz erlautert:

2) Struktur und Rollen IT-Sicherheit

Hochschulleitung

A

(formelle Mandatierung mit Aufgabenbeschreibung)

[T-Sicherheitsbeauftragter HS

IT Sicherheitsheauftragte

A

I™

IT Sicherheitsbeauftragte
Dezentrale Einrichtungen

IT Sicherheitsbeauftragte IT-Sicherheitsmanagement Team

Zentrale Einrichtungen (SMT)

: : (BeschlieRendes Gremium)
IT Sicherheitsbeauftragte 'y

Fachbereiche

A 4

Arbeitsgruppe IT Sicherheit
(Beratendes Gremium)

IT Sicherheitsbeauftragter

Der IT-Sicherheitsbeauftragte ist zustandig fur die Koordination
und Organisation der IT-Sicherheit innerhalb der Hochschule
Magdeburg-Stendal. Er berichtet der Hochschulleitung Gber re-
levante, die IT-Sicherheit betreffende Themen und Vorkomm-
nisse sowie regelmafig den aktuellen Stand der IT-Sicherheit.

Er fihrt Revisionen der IT-Sicherheit durch bzw. veranlasst Re-
visionen und uberpruft damit das aktuelle IT-Sicherheitsniveau.

Er Gbernimmt die Leitung der Analyse und Nachbearbeitung
von IT-Sicherheitsvorfallen, die im gemeldet werden.

Vorhaben und Anderungen, die die IT-Sicherheit beriihren kén-
nen (z.B. neue IT-Projekte, Anderungen der IT-Infrastruktur,
Anderungen von Rahmenbedingungen mit Auswirkungen auf
die IT-Sicherheit), missen mit dem IT-Sicherheitsbeauftragten
abgestimmt werden.

Die Hochschulleitung setzt zur Unterstutzung seiner Arbeit im
operativen Bereich die Arbeitsgruppe IT-Sicherheit ein, die vom
IT-Sicherheitsbeauftragten der HS geleitet wird. Diese setzt
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sich aus allen dezentralen IT-Sicherheitsbeauftragten zusam-
men.

Die Mitglieder der Arbeitsgruppe IT-Sicherheit reprasentieren
die Belange der IT-Sicherheit in den unterschiedlichen Berei-
chen der Hochschule.

Die Arbeitsgruppe IT-Sicherheit berat Gber alle konzeptionellen
und operativen Fragen der IT-Sicherheit und erstellt Empfehlun-
gen fiur die Hochschulleitung / SMT

Bereichsleitung

Die Leitung eines Bereichs tragt die Verantwortung fir den lau-
fenden IT-Einsatz in ihrem Aufgabenbereich sowie fur alle be-
reichsinternen IT-Planungen. Sie benennt einen DV-Organisa-
tor, der den IT-Einsatz koordiniert und plant und dartber hinaus
die in der IT-Sicherheitsrichtlinie formulierten Manahmen um-
setzt.

Dezentraler | T-Sicherheitsbe-
auftragter

Dezentralle IT-Sicherheitsbeauftragte werden vom SMT auf
Vorschlag der Leitung eines Bereiches / einer Organisationsein-
heit ernannt. Jeder Bereich bedarf eines/r IT-Sicherheitsbeauf-
tragten. Diese berichten in sicherheitsrelevanten IT-Themen an
den IT-Siciherheitsbeauftragten der HS.

DV-Organisator

Der DV-Organisator bildet die Schnittstelle zwischen der von
ihm vertretenden Einrichtung und anderen Bereichen sowie
dem ITM. Zum einen bundelt er die Anforderungen und den Be-
darf an IT-Unterstitzung seiner Einrichtung und kommuniziert
diese an das ITM bzw. an die Bereichsleitung (Dekanate, etc.).
Zum anderen informiert er die Beschaftigten der Einrichtung
Uber zentrale Vorgaben und sorgt fiir deren Umsetzung in sei-
nem Bereich.

Verantwortung fiir den Betrieb
eines IT-Verfahrens (Verfah-
rensverantwortlicher)

Der Verfahrensverantwortliche organisiert die Einfihrung und
den laufenden Betrieb eines IT-Verfahrens einschlielich aller
Komponenten und Schnittstellen. Dartiber hinaus dokumentiert
er das IT-Verfahren. Er ist in der Regel ,Besitzer* der verarbei-
teten Daten. Insbesondere tragt er auch die Verantwortung fur
die Einhaltung des Daten-schutzes und der Informationssicher-
heit.

Arbeitsqruppe der dezentralen
IT-Sicherheitsbeauftragten

Die Arbeitsgruppe der IT-Sicherheitsbeauftragten berat zu allen
Fragen der IT-Sicherheit und erstellt Empfehlungen fur das
SMT der Hochschule Magdeburg-Stendal. Insbesondere entwi-
ckelt die Arbeitsgruppe Leitlinien zur IT-Sicherheit, schreibt die
zentrale IT-Sicherheitsrichtlinie fort und konzipiert Schulungs-
programme fur die IT-Sicherheit. Aulerdem unterstitzt sie den
Informationsaustausch der DV-Organisatoren untereinander
und mit dem Servicebereich IT- und Medientechnik (ITM).
Durch die Zusammensetzung der Arbeitsgruppe der dezentra-
len IT-Sicherheitsbeauftragten wird die Vielfalt der unterschied-
lichen Anforderungen der Bereiche (Forschung und Lehre,
Dienstleister, Verwaltung) an den IT-Einsatz berUcksichtigt.

Sicherheitsmanagement-
Team
(SMT)

i. ein(e) Vertreter(in) der Hochschulleitung,
ii. der/die Datenschutzbeauftragte,
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iii. ein(e) Vertreter(in) der dezentralen IT-Sicherheitsbeauf-
tragten,

iv. Leiter/-in des ITM,

v. Leiter/-in der luM Kommission.

Hoéchste Entscheidungs-
instanz (Kanzlerin)

Die hdchste Entscheidungsinstanz und Trager der Gesamtver-
antwortung an der Hochschule in allen IT-Fragen ist die Kanzle-
rin der Hochschule Magdeburg-Stendal. Die hiermit verbunde-
nen Aufgaben konnen an nachgeordnete Gremien (SMT) und
Personen (IT-Sicherheitsbeauftragte) delegiert werden.

IT-Sicherheits-Management-
Team (IT-SMT)

Das IT-SMT ist fUr die Richtlinienerstellung, Fortschreibung, Um-
setzung und Uberwachung des hochschulweiten IT-Sicherheits-
prozesses verantwortlich.

Das IT-SMT gibt die hochschulinternen technischen Standards
zur IT-Sicherheit vor. AuRerdem veranlasst es die Schulung und
Weiterbildung der Mitarbeiter auf dem Gebiet der IT-Sicherheit.
Das SMT setzt zur Unterstltzung seiner Arbeit im operativen Be-
reich eine Arbeitsgruppe

ein. Sie setzt sich aus allen dezentralen IT-Sicherheitsbeauf-
tragten und einem/-r Vertreter/-in des ITM zusammen.

Koordination und Organisation
der Informationssicherheit (IT-
Sicherheitsbeauftragter _ der

HS)

Die Aufgabe der Koordination und Organisation der Informati-
onssicherheit obliegt dem IT-Sicherheitsbeauftragten der Hoch-
schule Magdeburg-Stendal. Er ist zustandig fur die Wahrneh-
mung aller Belange der Informationssicherheit innerhalb der
Hochschule.

Datenschutz (Datenschutzbe-

auftragter)

Dem Datenschutzbeauftragten obliegt die Unterstiitzung der
Hochschulleitung in allen Fragen der Verarbeitung personenbe-
zogener Daten und die Uberwachung der ordnungsgemaRen An-
wendung datenverarbeitender Programme, mit deren Hilfe per-
sonenbezogene Daten verarbeitet werden sollen. Er fungiert als
Ansprechpartner flr die Angehdrigen der Hochschule Magde-
burg-Stendal und macht die bei der Verarbeitung personenbezo-
gener Daten tatigen Personen mit den Erfordernissen des Da-
tenschutzes vertraut.

Strategische und operative
Fihrung des IT-Einsatzes

Im Auftrag der Hochschulleitung ist der Leiter des Serviceberei-
ches IT- und Medientechnik (ITM) fur alle Aufgaben der strategi-
schen Fuhrung der Informationstechnologie und der bereichs-
Ubergreifenden operativen Vorgaben verantwortlich.

Bereitstellung von zentralen
IT-Diensten

Der Servicebereich IT- und Medientechnik (ITM) plant, realisiert,
betreibt und gestaltet IT-Infrastrukturen und -Services fur die Ein-
richtungen der Hochschule Magdeburg-Stendal.

V. Malnahmen des IT-Grundschutzes

Die in diesem Abschnitt zusammengestellten MalRnahmen bilden die Basis flr die IT-Sicherheit an
der Hochschule Magdeburg-Stendal. Diese Malnahmen missen in jedem Fall umgesetzt werden,
soweit sie fur das Vorhaben relevant sind.
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Far IT-Verfahren mit Schutzbedarf ,normal“ ist die Umsetzung der GrundschutzmalRnahmen zum
Erreichen eines angemessenen Sicherheitsniveaus ausreichend. Fir IT-Verfahren mit hohem oder
sehr hohem Schutzbedarf mussen Uber diese GrundschutzmalRnahmen hinaus zusatzliche Maf-
nahmen umgesetzt werden. Sie sind verfahrensbezogen und aus der im Anhang beschriebenen
Risikoanalyse abgeleitet.

Mit dem Begriff .| T-Personal“ werden im Folgenden alle Personen bezeichnet, die mit der Administ-
ration, Wartung und Betreuung von IT-Ressourcen betraut sind. In der Regel handelt es sich um
Beschaftigte der Hochschule Magdeburg-Stendal, allerdings wird beispielsweise auch externes Per-
sonal dazu gezahlt, welches im Rahmen ihrer Beauftragung IT-Ressourcen der Hochschule admi-
nistriert, wartet oder betreut.

Ausnahmen von den MalRnahmen sollten explizit festgelegt, genehmigt, zeitlich begrenzt und doku-
mentiert werden. Als Genehmigungsinstanz fungiert der jeweilige IT-Sicherheitsbeauftragte ggf.
nach Absprache mit dem IT-Sicherheitsbeauftragten der Hochschule.

1) Allgemeines

(M1) Grundsitze fiir den IT-Einsatz
Verantwortlich fir Umsetzung: Hochschulleitung

Beschaffung, Entwicklung und Einsatz von IT-Anwendungen und -Systemen, sowie die
Verarbeitung von Daten haben sich nach den an der Hochschule Magdeburg-Stendal geltenden
Regelungen zu richten.

Die Verantwortung fir die Umsetzung und Einhaltung der fiir den IT-Einsatz geltenden Regelungen
tragen die einzelnen Bereichsleitungen in den Fachbereichen, Zentraleinrichtungen und -instituten
und der Zentralen Hochschulverwaltung.

(M1a) Schulungsangebot zu IT-Sicherheit und Datenschutz
Verantwortlich fir Umsetzung: Hochschulleitung

Im Rahmen des Weiterbildungsangebots fir Beschaftigte der Hochschule Magdeburg-Stendal wer-
den Schulungsangebote zu IT-Sicherheit von der Hochschulleitung auf Vorschlag des SMTs ange-
boten. Ziel der Schulungsangebote ist es, die Nutzenden der Informationstechnik zu befahigen, spe-
zifische Gefahren zu erkennen und angemessen reagieren zu kdnnen.

(M2) Erfassung des IT-Einsatzes
Verantwortlich fir Umsetzung: IT-Beauftragter

Der gesamte IT-Einsatz ist in IT-Verfahren zu gruppieren. Jedes Verfahren ist zu beschreiben.
Der/die DV-Organisator/-in informiert die Verfahrensverantwortlichen in seinem/ihrem Zustandig-
keitsbereich Uber ihre Dokumentationspflichten.

(M3) Rollentrennung
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

Fir alle IT-Tatigkeiten sind die Verantwortlichkeiten eindeutig festzulegen. Jedem Mitarbeiter und
jeder Mitarbeiterin missen die ihm/ihr Gbertragenen Verantwortlichkeiten und die ihn/ihr betreffen-
den Regelungen bekannt sein. Abgrenzungen und Uberschneidungen der verschiedenen
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Anwenderrollen mussen klar definiert sein. Bei der Rollenbesetzung muss beachtet werden, dass
bestimmte Rollen von verschiedenen Personen wahrgenommen werden mussen. Beispielsweise in
einem Finanzsystem dirfen die Rollen ,sachliche Freigabe“ und ,Anordnungsbefugnis® (Kontroll-
funktion vor der Auszahlung) nicht von ein und derselben Person wahrgenommen werden.

(M4) Benennung einer/eines dezentralen IT-Sicherheitsbeauftragten (IT-SiBe)
Verantwortlich fur Umsetzung: Bereichsleitung

Jeder Bereich muss eine/n dezentralen IT-SiBe und eine Abwesenheitsvertretung benennen. De-
zentralen IT-SiBe kommt im Rahmen des IT-Einsatzes an der Hochschule eine zentrale Bedeutung
zu, denn sie initiieren und koordinieren die Erfassung und Dokumentation des IT-Einsatzes in ihrem
Zustandigkeitsbereich. Daruber hinaus blindeln sie die Anforderungen und den Bedarf an IT-Unter-
stltzung ihrer Einrichtung und kommunizieren diese an den IT-Servicebereich der Hochschule bzw.
an die Hochschulleitung. AufRerdem informieren sie die Beschaftigten der Einrichtung tber zentrale
Vorgaben und sorgen fir deren Umsetzung in ihrer Einrichtung.

(M5) Einbindung der dezentralen IT-SiBe in Entscheidungsprozesse
Verantwortlich flir Umsetzung: Bereichsleitung

Damit die/der dezentralen IT-SiBe ihre/seine Aufgaben effizient wahrnehmen kann, sollte die Stelle
des dezentralen IT-SiBe organisatorisch der Bereichsleitung direkt unterstellt sein.

Sie/Er ist in alle Entscheidungsfindungsprozesse mit IT-Relevanz einzubeziehen. Insbesondere
muss die/der dezentralen IT-SiBe bei allen IT-Beschaffungsmalinahmen werden. Darlber hinaus
muss die Bereichsleitung sicherstellen, dass die/der dezentralen IT-SiBe Uber alle IT-relevanten
Vorhaben und Planungen des Bereichs fruhzeitig Kenntnis erhalt.

(M6) Dokumentation der IT-Verfahren
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

IT-Verfahren sind gemaR den im Anhang formulierten Anforderungen zu dokumentieren. Zukulnftig
sollen nur dokumentierte Verfahren betrieben werden. Die/Der dezentrale IT-SiBe initiiert und koor-
diniert die Erstellung und Aktualisierung der Dokumentation der Verfahren ihres/seines Bereichs.
Die Verfahrensverantwortlichen sind fur die Erstellung und Pflege der Dokumentation ihrer Verfah-
ren verantwortlich. Systemadministratoren und Applikations-betreuer sind dabei durch die IT-Sicher-
heitsordnung zur Mitarbeit verpflichtet.

(M14) Vertretung
Verantwortlich fir Umsetzung: Bereichsleitung

Fir alle Betreuungs- und Administrationsfunktionen sind Vertretungsregelungen erforderlich. Die
Vertreter missen alle notwendigen Téatigkeiten ausreichend beherrschen und ggf. auf schriftliche
Arbeitsanweisungen und Dokumentationen zurlickgreifen kénnen. Die Vertretungsregelung muss
organisatorisch festgelegt und nach Mdéglichkeit auch technisch eingerichtet sein. Dabei muss si-
chergestellt sein, dass alle Aktivitaten auf eine konkrete Person zuruckfiihrbar sind. Beispielsweise
sollten anstelle eines generischen Administrator-Accounts einzelne, personenbezogene Accounts
mit den erforderlichen Berechtigungen vergeben werden. Die technischen Voraussetzungen fur die
Wahrnehmung einer Vertretung sollten méglichst standig eingerichtet sein.
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(M15) Qualifizierung
Verantwortlich fir Umsetzung: Bereichsleitung

IT-Personal sollte erst nach ausreichender Schulung mit IT-Verfahren arbeiten. Dabei sind die gel-
tenden SicherheitsmalRnahmen, die rechtlichen Rahmenbedingungen sowie ggf. die Erfordernisse
des Datenschutzes zu erlautern. Es muss sichergestellt sein, dass das IT-Personal in seinen Auf-
gabengebieten regelmafig weitergebildet wird.

2) Zugriffskontrolle und Benutzerauthentifizierung

Grundsatzlich gilt, dass nur berechtigte Personen Zugang zu dem Netz und den damit verfiigbaren
Ressourcen der Hochschule Magdeburg-Stendal erhalten. Jede Nutzungserlaubnis muss perso-
nengebunden sein. Die Verwendung fremder Nutzerkennungen, also anderer als der eigenen, ist
nicht erlaubt.

a. Benutzerkonten

(M40) Einrichtung anonymer Benutzerkonten
Verantwortlich flir Umsetzung: IT-Personal

Anonyme Benutzerkonten sollten nur in begriindeten Ausnahmefallen erlaubt werden. Wenn ano-
nyme Benutzerkennungen eingesetzt werden, missen geeignete organisatorische MalRnahmen si-
cherstellen, dass stets nachvollziehbar ist, wer wann wie lange die anonyme Kennung benutzt hat.

(M41) Bereitstellung von Verschlisselungssystemen
Verantwortlich fir Umsetzung: IT™

Zur Absicherung besonders schutzenswerter Daten, insbesondere auf mobilen Geraten, missen
geeignete Systeme (Programme oder spezielle Hardware) zur Verschliisselung durch die ITM der
Hochschule Magdeburg-Stendal bereitgestellt werden.

(M42) Netzzugange
Verantwortlich fir Umsetzung: DV-Organisatoren, Bereichsleitung

Der Anschluss von Systemen Uber die Netzzugange der Hochschule Magdeburg-Stendal hat aus-
schlieBlich Uber die dafur vorgesehene Infrastruktur zu erfolgen. Die eigenméachtige Einrichtung oder
Benutzung von zusatzlichen Verbindungen in fremde Netze ist unzulassig.

(M43) Ausscheiden oder Wechsel von Mitarbeitern/innen
Verantwortlich fir Umsetzung: Vorgesetzte/r des Mitarbeiters

Im organisatorischen Ablauf muss zuverlassig verankert sein, dass der/die zustandige DV-Organi-
sator/-in rechtzeitig Uber das Ausscheiden oder den Wechsel einer Mitarbeiterin oder eines Mitar-
beiters informiert wird. Vor dem Ausscheiden sind samtliche Unterlagen und Daten sowie ausge-
handigte Schlussel zuriickzugeben. Es sind samtliche eingerichteten Zugangsberechtigungen und
Zugriffsrechte zu entziehen. Fir eine begrenzte Ubergangszeit kénnen die Zugangs- und
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Zugriffsrechte zur Abwicklung eines geordneten Abschlusses bestehen bleiben. Wurde in Ausnah-
mefallen eine Zugangsberechtigung zu einem IT-System zwischen mehreren Personen geteilt, so
ist nach dem Ausscheiden einer der Personen die Zugangsberechtigung zu andern.

(M44) Personenbezogene Kennungen
Verantwortlich fur Umsetzung: Verfahrensverantwortliche/r, Anwender

Alle IT-Systeme und Anwendungen sind so einzurichten, dass nur berechtigte Benutzer die M6g-
lichkeit haben, mit ihnen zu arbeiten. Infolgedessen ist eine Anmeldung mit Benutzerkennung und
Passwort oder adaquater Verfahren erforderlich. Die Vergabe von Benutzerkennungen fir die Arbeit
an IT-Systemen soll in der Regel personenbezogen erfolgen. Die Arbeit unter der Kennung einer
anderen Person ist unzulassig. Dem Benutzer ist untersagt, Zugangsdaten weiterzugeben.

Die Einrichtung und Freigabe einer Benutzerkennung dirfen nur in einem geregelten Verfahren er-
folgen. Die Einrichtung, Freigabe und Sperrung sind zu dokumentieren.

(M45) Administratorkennungen
Verantwortlich flir Umsetzung: IT-Personal

Das Verwenden von Benutzerkennungen mit Administrationsrechten muss auf die daflir notwendi-
gen Aufgaben beschrankt bleiben. Die Administratoren erhalten fiir diese Aufgaben eine persoénliche
Administratorkennung. Fir Arbeiten, die keine besonderen Berechtigungsprivilegien erfordern, sind
Benutzerkennungen mit eingeschrankten Rechten zu verwenden.

b. Passworter

(M46) Passworter
Verantwortlich fir Umsetzung: IT-Personal, Anwender

Werden in einem IT-System Passworter zur Authentifizierung verwendet, so ist die Sicherheit der
Zugangs- und Zugriffsrechteverwaltung des Systems entscheidend davon abhangig, dass mit dem
Passwort korrekt umgegangen wird. Die/der Benutzer/-in hat ihr/sein Passwort geheim zu halten.
Insbesondere darf das Passwort weder dem IT-Personal noch externen Dienstleistern bekannt ge-
geben werden.

(M46a) Bildung von Passwortern
Verantwortlich fir Umsetzung: Anwender

1. Das Passwort darf nicht leicht zu erraten sein, wie zum Beispiel Benutzername, Vor- oder
Nachname, Kfz-Kennzeichen, Geburtsdatum. Trivialpassworter (z.B. "qwertz123" oder
"12345678") sind nicht erlaubt.

2. Das Passwort darf nicht aus Woértern bestehen, die in Wérterblichern (Passworterlisten als
Grundlage so genannter Woérterbuchangriffe) enthalten sind. z.B. ,Hochschule“ oder ,Pass-
wort* als Kennwort.

Ausnahme: Besteht das Passwort aus mindestens 5 Worten, dann darf das Passwort auch
aus Wortern bestehen, die in einem Worterbuch enthalten sind.

3. Das Passwort muss mindestens 8 Zeichen lang sein und mindestens eine Ziffer und ein
Sonderzeichen enthalten.
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(M46b) Umgang mit Passwortern
Verantwortlich fir Umsetzung: Anwender

1. Voreingestellte Passworter (z. B. Standardpassworter des Herstellers bei Auslieferung von
Systemen oder Initialpassworter) missen durch individuelle Passwdrter ersetzt werden.

2. Das Passwort muss geheim gehalten werden und darf bei personlichen Benutzerkennungen
nur der/dem Inhaber/-in der Benutzerkennung selbst bekannt sein.

3. Passworter, die fur Systeme und Dienste der Hochschule Magdeburg-Stendal benutzt wer-
den, dirfen nicht flr andere Zwecke verwendet werden.

4. Ein Passwortwechsel ist sofort durchzufihren, wenn der Verdacht besteht, dass das Pass-
wort anderen Personen bekannt geworden ist oder wenn der Verdacht auf eine Systemkom-
promittierung besteht. Auch wenn Passworter versehentlich bei anderen Systemen oder an-
deren Anbietern von Diensten eingegeben wurden, sollte das Passwort gewechselt werden.
Bei der Abgabe von Rechnern oder Speichermedien, auf denen Passworter abgelegt sind,
mussen dann die betreffenden Passworter gewechselt werden, wenn eine vorherige L6-
schung der Passworter nicht gewahrleistet werden kann (z.B. bei Abgabe eines Rechners
im Reparaturfall).

(M46c¢) Administration von Passwortern
Verantwortlich fliir Umsetzung: Verfahrensverantwortliche/r

1. Falls technisch moglich, sollten die Bildungsregeln aus (M46a) erzwungen werden.

2. Jede/r Benutzer/-in muss ihr/sein eigenes Passwort jederzeit &ndern kdnnen.

3. Fur die Erstanmeldung neuer Benutzer sollten Einmalpassworter vergeben werden, also
Passworter, die nach einmaligem Gebrauch gewechselt werden muissen. Initialpassworter
mussen individuell unterschiedlich sein und so gewahlt werden, dass sie den hier festgeleg-
ten Anforderungen genugen.

4. Bei der Authentifizierung in vernetzten Systemen durfen Passwdrter nicht unverschlisselt
Ubertragen werden.

5. Bei der Eingabe sollte das Passwort nicht auf dem Bildschirm angezeigt werden.

(M46d) Ubergabe von Passwértern
Verantwortlich fir Umsetzung: IT-Personal

Grundsatzlich missen Passworter geheim gehalten werden. In Ausnahmefallen dirfen Passworter
nur Uber geschitzte Kommunikationswege an berechtigte Adressaten libergeben werden. Bei der
personlichen Ubergabe eines Passworts ist darauf zu achten, dass Unbefugte keine Kenntnis erlan-
gen.

(M46e) Umgang mit SSH-Keys
Verantwortlich fir Umsetzung: Anwender

Wenn personliche SSH-Keys zur Authentifizierung genutzt werden, muss der private SSH-Key si-
cher verwahrt und mit einer hinreichend langen Passphrase geschutzt werden.

(M47) Zugriffsrechte (Autorisierung)
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Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r, IT-Personal,
Anwender

Uber Zugriffsrechte wird geregelt, welche Person im Rahmen ihrer Aufgaben bevollmachtigt wird,
IT-Systeme, IT-Anwendungen oder Daten zu nutzen. Jeder darf nur mit den Zugriffsrechten arbeiten,
die unmittelbar fur die Erledigung seiner Aufgaben vorgesehen sind.

Im organisatorischen Ablauf muss zuverlassig verankert sein, dass das zustandige IT-Personal Gber
die notwendige Anderung der Berechtigungen eines Anwenders, z. B. in Folge von Anderungen
seiner Aufgaben, rechtzeitig informiert wird.

(M48) Abmelden und ausschalten
Verantwortlich flir Umsetzung: Anwender, IT-Personal

Bei Verlassen des Raumes ist der Zugriff auf das IT-System durch einen Kennwortschutz zu sperren.
Soweit technisch mdglich ist ein Arbeitsplatz-Rechner so zu konfigurieren, dass dieser nach langerer
Inaktivitat automatisch gesperrt wird und nur nach erneuter Eingabe eines Passwortes zu aktivieren
ist. Grundsatzlich sind die Systeme nach der Abmeldung auszuschalten, es sei denn, betriebliche
Anforderungen sprechen dagegen.

(M49) Verwendung dienstlicher E-Mail-Adressen
Verantwortlich fir Umsetzung: Anwender, IT-Personal

Fir dienstliche Belange muss die dienstliche E-Mail-Adresse der Hochschule Magdeburg-Stendal
zur elektronischen Kommunikation genutzt werden, sowohl als Empfangs- als auch als Absender-
Adresse. Die automatische Weiterleitung der auf der dienstlichen E-Mail-Adresse eingehenden E-
Mails auf Mail-Systeme, die nicht von der Hochschule Magdeburg-Stendal betrieben werden, ist
nicht zulassig.

(M50) Fernwartung
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r, IT-Personal,
Anwender

Bei einer Vereinbarung zur Fernwartung missen neben den datenschutzrechtlichen Erfordernissen
auch die Vorgaben der Hochschule Magdeburg-Stendal beachtet werden.

3) Datenschutz und Datensicherheit
a. Datenschutz

(M8) Regelungen der Datenverarbeitung im Auftrag
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

Eine Datenverarbeitung im Auftrag (ADV) bedarf einer schriftlichen Vereinbarung. Der ADV ist Vo-
raussetzung fur alle im Auftrag der Hochschule Magdeburg-Stendal bzw. der/des zustandigen Ver-
fahrensverantwortlichen betriebenen IT-Verfahren. Es sind eindeutige Zuweisungen der Verantwort-
lichkeit fr die IT-Sicherheit zu schaffen und entsprechende Kontrollmdglichkeiten vorzusehen.
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Sofern personenbezogene Daten im Auftrag der/des Verfahrensverantwortlichen verarbeitet wer-
den, sind die entsprechenden Regelungen der DSGVO sowie LDS SA anzuwenden.

(M9) Standards fiir technische Ausstattung
Verantwortlich fir Umsetzung: Zentrale IT-Dienstleister

Um ein ausreichendes Sicherheitsniveau fur IT-Systeme zu erreichen, sind Qualitdtsstandards im
Sinne dieser Richtlinie von den zentralen Dienstleistern unter MaRgabe der vom Rektoratsbeauf-
tragten Digitalisierung (RB Digitalisierung) definierten Strategien zu formulieren und regelmafig
neuen Anforderungen anzupassen. Bei der Entwicklung der Standards sind die spezifischen Bedurf-
nisse der Fachbereiche zu berlcksichtigen.

(M10) Zentralisierung wichtiger Serviceleistungen
Verantwortlich fir Umsetzung: Hochschulleitung, Leitung ITM

Dienste miissen zentral betrieben, angeboten und bei Bedarf genutzt werden, wenn die Zentralisie-
rung deutliche Vorteile mit sich bringt (Kosten, raumliche Sicherheit, Not-stromversorgung, Klimati-
sierung etc.). An den spezifischen Bedirfnissen eines Fachbereichs ausgerichtete Dienste, deren
Betrieb spezielles wissenschaftliches Know-How erfordert, eignen sich hingegen nicht zur Zentrali-
sierung. Dazu gehdren beispielsweise IT-gestlitzte Messanlagen oder spezielle Auswertungs- und
Analyse-Informationstechnik.

(M11) Betrieb dezentraler IT-Dienste mit weltweitem Zugriff
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

Grundsatzlich sind Services, die von IT-Dienstleistern der Hochschule Magdeburg-Stendal bereit-
gestellt werden, selbst betriebenen Diensten vorzuziehen. Nur wenn der bendtigte Dienst nicht von
zentralen Einrichtungen der Hochschule bereitgestellt wird oder der bereitgestellte Dienst den An-
forderungen nicht gentgt, durfen der Dienst und die notwendigen IT-Systeme selbst eingerichtet
und betrieben werden.

Die notwendige netzwerktechnische Freischaltung von IT-Systemen, die von Netzen aulerhalb der
Hochschule Magdeburg-Stendal erreichbar sein sollen, muss Uber die/den zu-standige/n dezentra-
len IT-SiBe bei der zustandigen Stelle des ITM beantragt werden. Der Antrag muss begrindet sein.

b. Protokollierung
Eine angemessene Protokollierung von IT-Aktivitaten und -Ereignissen ist ein wesentlicher Faktor
der Betriebssicherheit. Protokolle dienen u.a. dem Erkennen und Beheben von Fehlern. Mit ihrer
Hilfe Iasst sich feststellen, wer wann welche Daten in welcher Weise verarbeitet hat (Revisionsfa-
higkeit). Fur die Verarbeitung personenbezogener Daten ist dies gesetzlich vorgeschrieben.

(M51) Protokollierung durch Betriebssysteme
Verantwortlich fir Umsetzung: IT-Personal

Je nach den Mdoglichkeiten des Betriebssystems sind alle Zugangsversuche automatisch zu proto-
kollieren. Das Andern wichtiger Systemparameter sowie das Herunterfahren bzw. das Hochfahren
des Systems sollten ebenfalls protokolliert werden.
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Bei Servern sind die Protokolle regelmaRig und im Bedarfsfall zeitnah auszuwerten. Es muss dabei
sichergestellt sein, dass nur die Personen Zugriff auf die Protokolle erlangen kénnen, bei denen die
Protokollauswertung Bestandteil der dienstlichen Aufgaben ist. Das Prinzip der Zweckbindung ge-
mafk der DSGVO und des Landesdatenschutz LSA muss beachtet werden.

(M52) Protokollierung von Netzaktivitaten
Verantwortlich fliir Umsetzung: IT-Personal, IT-Dienstleister

Alle Aktivitaten, die dem Erkennen von Angriffen und Schwachstellen sowie der Uberwachung der
Betriebssicherheit dienen kdnnen, sind fur eine spatere Auswertung zu protokollieren. Die Protokolle
mussen mit geeigneten Hilfsmitteln regelmaRig ausgewertet werden. Fir den Zugriff auf und Um-
gang mit Protokolldaten und -auswertungen gelten die gleichen Restriktionen wie in (M51).

(M53) Protokollierung durch Anwendungsprogramme
Verantwortlich fir Umsetzung: IT-Personal

Bei der Protokollierung durch Anwendungsprogramme ist der Grundsatz der Datenvermeidung zu
beachten, insbesondere sind so wenig personenbezogene Daten wie moglich zu protokollieren. Die
erzeugten Protokolldaten sind vor dem Zugriff Unbefugter zu schitzen. Die oben genannten Regeln
(M61) gelten entsprechend, insbesondere ist bei Daten mit Personenbezug das Zweckbindungsge-
bot gemal der DSGVO und des Landesdatenschutz LSA zu beachten.

c. Datensicherung

(M59) Durchfiihrung von Datensicherungen
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

Datensicherungen sollen nach dokumentierten Datensicherungskonzepten erfolgen, welche dem
Schutzbedarf der zu sichernden Daten angemessen sind. Im Falle personenbezogener Daten sind
die geforderten Mindest- bzw. Hochstzeitraume fur die Aufbewahrung der Daten zu beachten.

Das Datensicherungskonzept umfasst alle Regelungen der Datensicherung (was wird von wem
nach welcher Methode, wann, wie oft und wo gesichert). Ebenso ist die Aufbewahrung der Siche-
rungsmedien zu regeln. Alle Sicherungen und das Aufbewahren von Sicherungsmedien — falls vor-
handen — sind zu dokumentieren (Datum, Art der Durchfiihrung der Sicherung/gewahlte Parameter,
Beschriftung der Datentrager, Ort der Aufbewahrung).

(M60) Durchfiihrung der Datensicherung auf Arbeitsplatz-Rechnern
Verantwortlich fir Umsetzung: IT-Personal, Anwender

Grundsatzlich sollten Daten auf zentralen Fileservern gespeichert werden. Dort erfolgt turnusmafig
eine zentrale Datensicherung. Wo ein Zugriff auf einen Fileserver nicht méglich ist, missen geeig-
nete Malinahmen zur Datensicherung selbst ergriffen werden.

(M61) Sicherung von Server-Daten
Verantwortlich fir Umsetzung: IT-Personal
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Die Sicherung von Server-Daten sollte in angemessenen Intervallen erfolgen. Auch System- und
Programmdaten sind nach Veranderungen zu sichern. Zur Datensicherung sind dafur geeignete Ba-
ckup-Werkzeuge zu verwenden, die eine Datensicherung nach dem Generationenprinzip unterstut-
zen.

Nach Mdglichkeit sind die Konfigurationen aller aktiven Netzkomponenten in eine regelmafige Da-
tensicherung einzubeziehen.

(M62) Verifizierung der Datensicherung
Verantwortlich fur Umsetzung: IT-Personal

Die Konsistenz der Datensicherungslaufe ist sicherzustellen, d. h. die Lesbarkeit der Datensicherung
ist zu Uberprifen. Das testweise Wiedereinspielen von Datensicherungen soll im Mindestmal} ein-
mal jahrlich erfolgen.

d. Datentragerkontrolle

(M63) Aufbewahrung von Sicherungsdatentragern
Verantwortlich fliir Umsetzung: IT-Personal

Die Sicherungsdatentrager sind getrennt vom jeweiligen Rechner aufzubewahren. Bei Datenbestan-
den ab Schutzklasse ,hoch” sind die Datentrager in einem anderen Gebaude, einer anderen Brand-
schutzzone oder in einem fur Datentrager geeigneten feuersicheren Umfeld aufzubewahren.

Bei der Lagerung der Datentrager sind die Angaben der Hersteller, insbesondere zu Temperatur
und Luftfeuchtigkeit zu beachten. Bei langerer Lagerung sind Vorkehrungen zu treffen, die eine al-
terungsbedingte Zerstdérung der Datentrager verhindern. In angemessenen Zeitabstanden ist ein
Umkopieren der Daten auf neuere Datensicherungstrager vorzusehen. Die Fortentwicklung der Si-
cherungssysteme ist zu beachten. Bei einer Langzeitarchivierung muss ggf. die Bereitstellung eines
Lesegerats (ggf. inklusive entsprechender Systemumgebung) eingeplant werden, das fir die ver-
wendeten Datenformate geeignet ist.

(M64) Weitergabe von Datentragern mit schiitzenswerten Daten
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r, Anwender

Die Weitergabe von Datentragern, die schutzenswerte Daten enthalten, darf nur an befugte Perso-
nen erfolgen. Die Weitergabe solcher Daten auf Datentragern darf nur gegen Quittung erfolgen.

(M65) Herkunft von Datentragern und gesicherter Transport
Verantwortlich fir Umsetzung: Anwender

Datentrager miussen aus einer zuverlassigen Quelle stammen. Beispielsweise dirfen gefundene
USB-Sticks nicht an Gerate oder Netze der Hochschule angeschlossen werden.

Schitzenswerte Daten auf mobilen Datentragern miissen verschlisselt sein. Ihre Ubermittlung hat
Uber einen sicheren Transportweg zu erfolgen. Wahrend des Transports missen die Datentrager so
verpackt sein, dass ein unbefugtes Offnen festgestellt werden kann.
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(M66) Reparatur von IT mit Speichermedien
Verantwortlich fliir Umsetzung: IT-Personal

Im Falle eines Austauschs oder einer Reparatur von Geraten muss darauf geachtet werden, dass
schitzenswerte Daten vorher zuverlassig verschlisselt, geléscht oder die betroffenen Datentrager
ausgebaut werden. Ist dies nicht mdglich, muss das mit der Reparatur beauftragte Unternehmen auf
die erforderlichen Informationssicherheitsmalinahmen und ggf. auf datenschutzrechtliche Vertrau-
lichkeitsvereinbarungen verpflichtet werden.

(M67) Physisches Loschen und Entsorgung von Datentragern
Verantwortlich fliir Umsetzung: IT-Personal, Anwender

Wenn Datentrager, auf denen schitzenswerte Daten gespeichert sind, zur weiteren Verwendung an
Dritte gehen, missen alle Datentrager vor der Weitergabe physisch geléscht werden. Dabei ist auf
den Einsatz sicherer Léschverfahren zu achten.

Auszusondernde oder defekte Datentrager muissen, sofern sie schitzenswerte Daten enthalten
(oder enthalten haben), vollstandig unlesbar gemacht werden. Die Datenléschung ist zu protokollie-
ren.

Bei der Vergabe dieser Aufgaben an externe Dienstleister sind neben der gebotenen Sorgfalt bei
der Auswahl des Auftragnehmers auch die Ubrigen Bestimmungen Uber Auftragsdatenverarbeitung
zu beachten.

4) Netzwerksicherheit

a. Sicherung der Infrastruktur

(M16) Zugang zu Raumen mit zentraler Netzinfrastruktur
Verantwortlich fir Umsetzung: ITM, Facility Management

Die vollstandige Zugangskontrolle zu allen Rdumen, in denen Gerate mit zentraler Bedeutung fur
die Netzinfrastruktur der Hochschule Magdeburg-Stendal aufgestellt sind, liegt bei der daflr zustan-
digen Stelle des ITM. Im Falle einer parallelen Nutzung — soweit dies mit einem sicheren Betrieb der
Netzinfrastruktur vereinbar ist — entscheidet die zustéandige Stelle des ITM Uber die Schlussel-
vergabe.

(M17) Sicherung der Serverraume
Verantwortlich fir Umsetzung: ITM, Facility Management

Alle Rechnersysteme mit typischer Serverfunktion sind in separaten, besonders gesicherten Rau-
men aufzustellen. Der Zugang Unbefugter zu diesen Rdumen muss zuverlassig verhindert werden.
Je nach der Schutzbedurftigkeit sowie in Abhangigkeit von aufzeren Bedingungen (6ffentlich zugang-
licher Bereich, Lage zur Stral3e usw.) sind besondere bauliche Malinahmen, wie zum Beispiel ein-
bruchsichere Fenster, einbruchshemmende Tlren, Bewegungsmelder o. a. zur Verhinderung eines
gewaltsamen Eindringens vorzusehen.

Die Turen durfen nur durch geeignete SchlieRsysteme zu 6ffnen sein und sollen selbsttatig schlie-
Ren. Der Zutritt muss auf diejenigen Personen begrenzt werden, deren Arbeitsaufgaben dieses
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erfordern. Das Betreten der Raume darf nur nach vorheriger Anmeldung bei der fir die Raume ver-
antwortlichen Stelle erfolgen. Fremdpersonal soll sich in Serverrdumen nach Méglichkeit nur unter
Aufsicht aufhalten.

(M18) Geschiitzte Aufstellung von Endgeraten
Verantwortlich fir Umsetzung: IT-Personal, Anwender

Der unbefugte Zugang zu Geraten und die unbefugte Benutzung der IT muss verhindert werden.
Bei der Anordnung der Gerate ist darauf zu achten, dass Daten mit internem oder vertraulichem
Inhalt nicht von Unbefugten eingesehen werden kénnen. Beim Ausdrucken derartiger Daten muss
das Enthehmen der Ausdrucke durch Unbefugte verhindert werden.

(M19) Sicherung der Netzknoten
Verantwortlich fir Umsetzung: ITM

Vernetzungsinfrastruktur ist grundsétzlich in verschlossenen Raumen oder in nicht 6ffentlich zu-
ganglichen Bereichen in verschlossenen Schranken einzurichten, die gegen unbefugten Zutritt und
Zerstdrung ausreichend gesichert sind. Es gelten die gleichen Empfehlungen wie unter M17.

(M20) Verkabelung und Funknetze
Verantwortlich fir Umsetzung: ITM

Die zentrale Verkabelung des LAN ist nach aktuellen Standards zu strukturieren sowie aktuell und
vollstdndig zu dokumentieren. Die Netzwerkadministratoren miissen einen vollstandigen Uberblick
Uber die Kabelverlegung und die Anschlussbelegung der Netzkomponenten haben. Fir alle An-
schlisse muss durch geeignete MalRnahmen sichergestellt werden, dass nur autorisierte Gerate
bzw. Personen einen Netzzugang erhalten. Erweiterungen und Veranderungen an der Geb&udever-
kabelung sind mit dem ITM abzustimmen. Funknetze, die mit der IT-Infrastruktur der Hochschule
verbunden sind, durfen nur nach vorheriger Abstimmung mit dem ITM betrieben werden.

(M21) Einweisung und Beaufsichtigung von Fremdpersonal
Verantwortlich fir Umsetzung: ITM, Facility Management

Fremde Personen, die in gesicherten Raumen mit IT (z. B. Serverrdume) Arbeiten auszufiihren ha-
ben, mussen beaufsichtigt werden. Personen, die nicht unmittelbar zum IT-Bereich zu zahlen sind,
aber Zugang zu gesicherten IT-Radumen benétigen, missen Uber die Notwendigkeit besonderer Vor-
sicht beim Arbeiten in gesicherten Rdumen belehrt werden. Alle Aktionen, die von externen Firmen
durchgeflihrt werden, mussen protokolliert werden.

(M22) Stromversorgung und Uberspannungsschutz
Verantwortlich fir Umsetzung: Facility Management

Alle wichtigen IT-Systeme diirfen nur an eine ausreichend dimensionierte und gegen Uberspannun-
gen abgesicherte Stromversorgung angeschlossen werden. Eine entsprechende Versorgung ist in
Zusammenarbeit mit dem Facility Management herzustellen. Die fiir den Betrieb von IT notwendigen
Unterlagen und Informationen zur elektrischen Versorgung sind der/dem DV-Organisator/-in auf An-
frage zur Verfugung zu stellen. Alle Arbeiten an der Stromversorgung missen mit der/dem DV-Or-
ganisator/-in abgestimmt werden.
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(M23) USV
Verantwortlich fliir Umsetzung: ITM, Facility Management

Alle IT-Systeme, die wichtige oder unverzichtbare Beitrage zur Aufrechterhaltung eines geordneten
Betriebes leisten, sind an eine unterbrechungsfreie Stromversorgung (USV) zur Uberbriickung von
Spannungsschwankungen anzuschlief3en. Die Konfiguration der USV und der durch sie geschutzten
Systeme muss ein rechtzeitiges und kontrolliertes Herunterfahren der Systeme gewahrleisten.

(M24) Brandschutz
Verantwortlich fir Umsetzung: Brandschutzbeauftragter, Facility Manage-
ment

Die Regeln des Brandschutzes sind zu beachten und einzuhalten. Insbesondere gilt dies fliir Raume
mit wichtiger Informationstechnik, wie beispielsweise Serverraume. Diese Rdume mussen mit ge-
eigneten automatischen Ldschvorrichtungen ausgestattete sein. Papier, leere Verpackungen und
andere leicht entflammbare Materialien durfen in diesen Rdumen nicht gelagert werden. Die Turen
zu diesen Raumen sollen brandhemmend ausgelegt sein. Auflerdem sind geeignete Sensoren und
geeignete Handfeuerldscher vorzusehen. Die MalRnahmen sind mit den oértlichen Brandschutzbe-
auftragten abzusprechen.

(M25) Schutz vor Wasserschaden
Verantwortlich fir Umsetzung: Facility Management

IT-Systeme, die wichtige oder unverzichtbare Komponenten zur Aufrechterhaltung eines geordneten
Betriebes darstellen, sind nicht in direkter Nahe zu oder unter wasserfiihrenden Leitungen aufzu-
stellen. Wasserfiihrende Leitungen sollten grundsatzlich nicht in Rdumen verlegt werden oder be-
reits vorhanden sein, in denen wichtige IT-Gerate aufgestellt sind. Wenn die Gefahr eines Was-
sereintritts besteht, muss sichergestellt werden, dass dieser friihzeitig erkannt wird und geeignete
Maflinahmen zur Gefahrenabwehr ergriffen werden kénnen. Auch bei einem Wassereinbruch muss
der weitere Betrieb der IT-Systeme gewahrleistet sein. Dies gilt insbesondere dann, wenn die IT-
Systeme in Kellerrdumen aufgestellt werden. So ist beispielsweise besonders darauf zu achten,
dass nicht die tiefste Stelle im Gebaude zur Aufstellung der Gerate genutzt wird.

(M26) Klimatisierung
Verantwortlich fir Umsetzung: Facility Management

Der Einbau von Klimatisierungsanlagen wird erforderlich, wenn der Luft- und Warmeaustausch von
Server- und Rechnerrdumen unzureichend ist bzw. hohe Anforderungen an die Be- und Entfeuch-
tung eines Raums und hinsichtlich der Schwebstoffbelastung gestellt werden. Die Gewahrleistung
der zulassigen IT-Betriebstemperatur und demzufolge die Sicherstellung des IT-Betriebs steht in
engem Zusammenhang mit dem stérungsfreien Einsatz von Klimatisierungsgeraten. Daher missen
hoch verfiigbare Gerate mit genligend Reserveleistung ausgestattet sein. Durch geeignete techni-
sche und organisatorische MalRnahmen ist sicherzustellen, dass eine Abweichung von der Soll-
Temperatur rechtzeitig erkannt werden kann.
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Die Dimensionierung, der Aufstellungsort und weitere Merkmale der Klimatisierungsanlage sollte auf
Grundlage sorgfaltiger Analysen (z.B. Warmelastberechnungen) festgelegt werden. In klimatisierten
Raumen, die standig mit Personal besetzt sind, ist eine Frischluft-Beimischung notwendig.

b. Softwareeinsatz

(M27) Beschaffung
Verantwortlich fir Umsetzung: Bereichsleitung

Der Einsatz von Software, von der anzunehmen oder zu vermuten ist, dass sie die IT-Sicherheit
gefahrden konnte, ist mit den zustandigen DV-Organisatoren abzustimmen. Die Beschaffung von
Software muss den zustdndigen DV-Organisatoren angezeigt und vom ITM genehmigt werden.

(M28) Beriicksichtigung digitaler Signaturen beim IT-Einsatz
Verantwortlich fir Umsetzung: Bereichsleitung, Verfahrensverantwortli-
chelr

Bei der Auswahl neu zu beschaffender Software soll darauf geachtet werden, dass der Einsatz digi-
taler Signaturen (Zertifikat) unterstitzt wird, soweit dies flr den Einsatzzweck relevant ist.
Bestehende Software, die noch nicht mit digitalen Signaturen umgehen kann, ist zu erweitern oder
auszutauschen, soweit es technisch moglich und wirtschaftlich vertretbar ist.

(M29) Kontrollierter Softwareeinsatz
Verantwortlich fir Umsetzung: IT-Personal, Anwender

Auf sicherheitsrelevanten Rechnersystemen der Hochschule Magdeburg-Stendal (z.B. Verwaltung,
Service-Center, Sekretariate, ITM, etc.) darf aus Grinden des Schutzes von Daten und Technik nur
Software installiert werden, die von der zusténdigen Stelle dafur freigegeben wurde. Bei der Frei-
gabe muss darauf geachtet werden, dass die Software aus zuverlassiger Quelle stammt und dass
ihr Einsatz notwendig ist. Das eigenmachtige Einspielen von Software auf allen anderen Rechner-
systemen sollte erst nach Absprache mit den jeweils zustandigen IT-Verantwortlichen erfolgen.

(M30) Test von Software
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r, IT-Personal

Vor der Anschaffung / dem Einsatz neuer Software oder ggf. neuer Versionen muss die Erflllung
der Anforderungen durch hinreichende Tests (durch den die Software Installierenden) sichergestellt
sein.

c. System- und Netzwerkmanagement

Die elektronische Kommunikation der Hochschule wird durch eine Sicherheitsinfrastruktur in ange-
messener Weise geschitzt. Besonderes Augenmerk gilt dabei der Kommunikation zwischen Berei-
chen mit unterschiedlichem Schutzbedarf.

(M54) Sichere Netzwerkadministration
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Verantwortlich fir Umsetzung: IT-Personal, ITM

Es muss geregelt und sichergestellt sein, dass die Administration des lokalen Netzwerks nur von
dem dafur vorgesehenen Personal durchgefthrt wird. Aktive und passive Netzkomponenten sowie
Server sind vor dem Zugriff Unbefugter zu schiitzen. Bereichstibergreifende Netzwerke dirfen aus-
schlieBlich von Mitarbeitern des Hochschulrechenzentrums administriert und kontrolliert werden.

(M55) Netzmonitoring
Verantwortlich fliir Umsetzung: IT-Personal, ITM

Es miissen geeignete MaRnahmen getroffen werden, um Angriffe, Uberlastungen und Stérungen im
Netzwerk frihzeitig zu erkennen und zu lokalisieren.

Es muss geregelt und sichergestellt sein, dass auf die flr diesen Zweck eingesetzten Werkzeuge
nur die dazu befugten Personen zugreifen kénnen. Der Kreis der befugten Personen ist auf das
notwendige Mal} zu beschranken.

(M56) Verhinderung des unbefugten Netzzugangs
Verantwortlich fir Umsetzung: IT-Personal, ITM

Netzwerkzugange sind so zu konfigurieren, dass ein unbefugter Zugang zum Netz der Hochschule
Magdeburg-Stendal verhindert wird.

(M57) Kommunikation zwischen unterschiedlichen Sicherheitsniveaus
Verantwortlich fir Umsetzung: IT-Personal, ITM

Die gesamte Kommunikation zwischen Bereichen mit unterschiedlichem Schutzbedarf oder mit ex-
ternen Partnern darf ausschlieRlich Uber kontrollierte Kanale erfolgen, die durch ein spezielles
Schutzsystem gefuhrt werden. Die Installation und der Betrieb anderer Kommunikationsverbindun-
gen neben den Netzverbindungen der Hochschule Magdeburg-Stendal sind nicht gestattet. Falls auf
Grund besonderer Umstande die Installation anderer Kommunikationswege unumganglich ist, muss
dies zuvor durch den zustandigen DV-Organisator und das ITM genehmigt werden. Jeder Zugriff
Externer ist zu protokollieren.

(M58) Rechnernamen
Verantwortlich fir Umsetzung: IT-Personal, ITM

Zur Erleichterung der Notfallvorsorge und der Missbrauchsnachverfolgung sollte jedes Gerat, das
mit den Netzen der Hochschule Magdeburg-Stendal verbunden ist, einen DNS-Eintrag (DNS = Do-
main Name System) der Hochschule Magdeburg-Stendal besitzen

5) Endgeratesicherheit
a. Sicherheitsrichtlinien fur Computerarbeitsplatze

(M31) Sicherheit von Betriebssystemen und Anwendungen
Verantwortlich fir Umsetzung: IT-Personal
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Sicherheitsrelevante Updates und Patches mussen, soweit moglich, zeitnah eingepflegt werden.
Software, insbesondere Betriebssysteme, die vom Anbieter nicht mehr mit aktuellen Sicherheitsup-
dates versorgt wird, darf nicht weiter eingesetzt werden.

In Ausnahmefallen, in denen eine Umstellung aus technischen Griinden nicht mdglich ist (zum Bei-
spiel Messrechner), missen solche Rechner in isolierte Netzbereiche verlagert werden.

Die vom Hersteller gelieferte Grundeinstellung muss Gberprift und ggf. entsprechend den Vorgaben
der Sicherheitsrichtlinie angepasst werden. Nicht bendtigte Schnittstellen und Dienste sind zu deak-
tivieren.

(M32) Schutz vor Schadprogrammen
Verantwortlich flir Umsetzung: IT-Personal, Anwender

Auf allen Arbeitsplatz-Rechnern ist, soweit mdglich, ein aktueller Malware-Scanner einzurichten, der
automatisch alle eingehenden Daten und alle Dateien Uberprift. RegelmaRig (mdglichst automati-
siert) sind die Erkennungsmuster zu aktualisieren. Wird auf einem System schadlicher Programm-
code entdeckt, muss die zustandige Stelle informiert werden.

(M33) Schutz der Rechner-Konfiguration
Verantwortlich fir Umsetzung: IT-Personal

Die Konfiguration von Rechnern muss durch angemessene und geeignete Mallhahmen geschitzt
werden. Der Umfang der Schutzmaflnahmen richtet sich nach der Bedeutung des Rechners flr den
laufenden Betrieb und nach dem Schutzbedarf der dort verarbeiteten Daten.

(M34) Ausfallsicherheit
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

MaRnahmen zur Ausfallsicherheit sind entsprechend der jeweiligen Anforderung an die Verfugbar-
keit zu ergreifen. IT-Systeme, die zur Aufrechterhaltung eines geordneten Betriebs notwendig sind,
mussen durch Ausweichldsungen (redundante Gerateauslegung oder Ubernahme durch gleichar-
tige Gerate mit leicht verminderter Leistung) bzw. Wartungsvertrage mit entsprechenden Reaktions-
zeiten hinreichend verfugbar gehalten werden.

(M35) Datenablage in der Cloud und Sync + Share (Nextcloud)
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r, Anwender

Wenn Daten mit Hilfe von Cloud-Diensten gespeichert bzw. verarbeitet werden, drohen spezielle
Gefahren, die sich insbesondere aus der Uberlassung der Daten an externe Dienstanbieter und
der dynamischen Verteilung der Speicherkapazitaten Uber verschiedene Standorte ergeben. Die
(Nicht-)Zulassigkeit der Speicherung in der Cloud richtet sich nach dem Schutzbedarf der Daten.
Weitere Einzelheiten kénnen der ,Richtlinie zur Auslagerung von Daten in die Cloud® und den
~Sync+Share (Nextcloud) Sicherheitsempfehlungen“ entnommen werden.

Beide Regelwerke sind auf den Webseiten des ITM zum Thema IT-Sicherheit unter ,WICHTIGE
REGELUNGEN* abrufbar.
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b. Hardwareeinsatz

(M27) Beschaffung
Verantwortlich fir Umsetzung: Bereichsleitung

Der Einsatz von Hardware ist mit der/dem zustandigen DV-Organisators abzustimmen. Die Beschaf-
fung von Hardware muss dem zustandigen DV-Organisators angezeigt und vom ITM genehmigt
werden.

c. Einsatz von mobilen Geraten

Durch den Einsatz mobiler Gerate ergeben sich spezielle Gefahrdungen, wie zum Beispiel ein er-
hohtes Diebstahlrisiko. Dabei ist es unerheblich, ob die Nutzung der mobilen Gerate tatsachlich mo-
bil oder stationar erfolgt. Allerdings sind nicht alle SchutzmaRnahmen anwendbar, die fiir stationare
Systeme geeignet sind. Die MalRnahmen dieses Abschnitts gehen auf diese spezifischen Gegeben-
heiten ein. Grundsatzlich gelten alle Mallnahmen, soweit anwendbar, auch fiir mobile Gerate.

Bei der Beschreibung und Umsetzung der MaRnahmen spielen die Eigentumsverhaltnisse keine
Rolle, sofern nichts anderes angegeben wird. Es ist also unerheblich, ob es sich um ein privates
oder dienstliches Gerat handelt. Die MalRnahmen gelten immer, wenn Ressourcen (Infrastruktur, IT,
Daten usw.) der Hochschule Magdeburg-Stendal in Anspruch genommen werden.

(M36) Zugriffsschutz mobiler Dienst-Gerite
Verantwortlich fir Umsetzung: Anwender

Der Zugriff auf mobile dienstliche Gerate und auf deren Anwendungen muss durch Schutzvorkeh-
rungen wie Passwort, PIN usw. abgesichert werden. Der Zugriffsschutz sollte so eingestellt sein,
dass er automatisch nach einer angemessenen Zeit der Nicht-Nutzung aktiv wird. Gerate, deren
technische Ausstattung keinen Zugriffsschutz bietet, sollten nur beschafft und eingesetzt werden,
wenn keine Alternativen zur Verfigung stehen.

(M37) Verlust eines mobilen Dienst-Gerats
Verantwortlich fir Umsetzung: Anwender

Der Verlust eines mobilen Gerates, auf dem dienstliche Daten gespeichert sind, muss umgehend
dem zustandigen IT-Personal gemeldet werden. Dies gilt auch, wenn es sich um ein privates Gerat
handelt. Insbesondere bei Mobiltelefonen missen MalRnahmen zur Sperrung des Gerats bzw. der
SIM-Karte getroffen werden. Weitere Mallnahmen, wie zum Beispiel die Lokalisierung des Gerats,
die Datenléschung usw. sind — soweit mdglich — ebenfalls sofort durchzufihren.

(M38) Geregelte Ubergabe eines mobilen Dienst-Gerits
Verantwortlich fir Umsetzung: Vorgesetzter, Anwender

Bei der Nutzung von mobilen Dienst-Geraten durch verschiedene Personen muss die Ubergabe
geregelt stattfinden. Dabei muss mindestens nachvollziehbar sein, welche Person das Gerat zu wel-
chen Zeiten besessen hat.

(M39) Schutz der Daten auf mobilen Geraten
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Verantwortlich fir Umsetzung: Anwender

Dokumente und Informationen, deren Schutzbedarf hoch oder sehr hoch ist, missen auf dem mo-
bilen Gerat verschlisselt abgelegt sein. Bei Mithahme der Gerate mit verschlisselten Daten ins
Ausland kénnen je nach Zielland die Einreisebestimmungen relevant sein: Einige Lander untersagen
die Einfuhr von verschlisselten Geraten bzw. Datentragern. Vor Reiseantritt sollten ggf. zusammen
mit dem Hochschulrechenzentrum geeignete Vorkehrungen getroffen werden.

6) Incident Response / Umgang mit Storfallen

(M7) Melden und Dokumentieren von Ereignissen bzw. Fehlern
Verantwortlich fliir Umsetzung: Anwender, IT-Personal

Ereignisse, die Indiz fir einen Sicherheitsvorfall sein kdnnen, missen an eine der folgenden Stellen
gemeldet werden:

e dezentralen IT-SiBe
e |T-SiBe der Hochschule

Je nachdem wo der Vorfall gemeldet wird, erfolgt eine erste Bewertung durch die/den dezentralen
IT-SiBe. Hier wird Uber die weiteren Bearbeitungsschritte und tber die Information und Einbeziehung
weiterer Stellen entschieden.

Jeder Sicherheitsvorfall muss durch die bearbeitende Stelle an die E-Mail-Adresse it-sicher-
heit@h2.de gemeldet werden.

Die IT-Anwender sind in geeigneter Weise darauf hinzuweisen, dass mogliche Sicherheitsvorfalle
(Systemabstirze, fehlerhaftes Verhalten von bisher fehlerfrei laufenden Anwendungen, Hardware-
ausfalle u. a.) dem zustandigen IT-Personal gemeldet werden mussen.

7) Dokumentation
a. Aktualisierung IT-Sicherheitsrichtlinie

(M12) Uberpriifung der Wirksamkeit der IT-SicherheitsmaBnahmen
Verantwortlich fir Umsetzung: Bereichsleitung, IT-Sicherheitsbeauftragter

Die Wirksamkeit der technischen und organisatorischen Maflnahmen zur Gewahrleistung der Si-
cherheit und des Datenschutzes sind regelmaBig und nach jeder Anderung der Sicherheitsstandards
zu Uberprifen. Zeitgleich mit der Anderung der Manahmen muss gegebenenfalls die Dokumenta-
tion aktualisiert werden.

(M13) Notfallvorsorge
Verantwortlich fir Umsetzung: Verfahrensverantwortliche/r

Bei der Einflhrung neuer IT-Verfahren bzw. neuer IT-Arbeitsprozesse werden im Rahmen der Do-
kumentationspflichten, Analysen zur Ermittlung des Schutzbedarfs und ggf. zur Identifizierung und
Begegnung spezifischer Risiken vorgenommen. Basierend auf den Ergebnissen dieser Analysen
muss gegebenenfalls ein Notfallplan erstellt werden, in dem festgelegt wird, wie auf Notfallsituatio-
nen adaquat reagiert wird. ,Notfall“ bezeichnet eine Situation, in der durch eine Betriebsstérung die
Sicherheit der IT und der Schutz der Daten nicht mehr gegeben ist und ein verhaltnismalig hoher
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Schaden entstehen kann. In einem Notfallplan mussen Regelungen zu Verantwortlichkeiten enthal-
ten sein. AuRerdem muss ein Alarmierungsplan erstellt werden, in dem die Meldewege und die Kon-
taktdaten der beteiligten Stellen und Personen im Notfall beschrieben sind.

b. Inkraftsetzung und Aktualisierung der IT-Sicherheitsrichtlinie

Aufgrund der hohen Eigenstandigkeit der einzelnen Bereiche wird die Verantwortung fiir die Umset-
zung der IT-Sicherheitsrichtlinie auf die einzelnen Bereiche der Hochschule Ubertragen. Wesentliche
Impulse zur Unterstitzung der Verantwortlichen gehen dabei von den dezentralen IT-Sicherheits-
verantwortlichen und den DV-Organisator aus.

Der Senat der Hochschule Magdeburg-Stendal setzt die IT-Sicherheitsrichtlinie in Kraft.

Die IT-Sicherheitsrichtlinie bedarf der regelmaRigen Uberpriifung und Uberarbeitung. Mit der Pflege
und Fortschreibung der IT-Sicherheitsrichtlinie der Hochschule Magdeburg-Stendal ist die Arbeits-
gruppe IT-Sicherheit beauftragt. Die Gewahrleistung der Aktualitat wird durch die folgende Vorge-
hensweise sichergestellt:

Uberarbeitung der Die Arbeitsgruppe Uberarbeitet die Richtlinie und erstellt einen
Richtlinie Entwurf / Anderungsvorschlage

Der IT-Sicherheitsbeauftragte stimmt den Entwurf mit Leiter

2 Abstimmung ITM, Datenschutzbeauftragten und DV Organisatoren ab

Der IT-Sicherheitsbeauftragte legt dem SMT den abgestimm-

3. Vorlage SMT ten Richtlinienentwurf vor

Prufung und In-Kraft- | Die Hochschulleitung legt nach Prifung des Entwurfs diesen
Setzung dem Senat vor und setzt ihn in Kraft.

c. Umsetzung der IT-Sicherheitsrichtlinie
Ist eine einvernehmliche Lésung bei Differenzen Uber die Anwendung der IT-Sicherheitsrichtlinie in
einem Bereich nicht mdglich, kann der IT Sicherheitsbeauftragte der Hochschule Gber den Dissens
informiert werden. Der IT Sicherheitsbeauftragte der Hochschule trifft auf Basis der geltenden Richt-
linien zeitnah eine Entscheidung in der strittigen Sache.

Stellt eine Stelle in der Hochschule Magdeburg-Stendal einen Sicherheitsmangel in einem IT-Ver-
fahren fest, der zu gravierenden Schaden flhren kann, ist der IT-Sicherheitsbeauftragte der Hoch-
schule darUber zu informieren. Der IT-Sicherheitsbeauftragte versucht kurzfristig im Einvernehmen
mit allen Beteiligten eine Lésung fur das Sicherheitsproblem zu finden. Falls Einvernehmen nicht
hergestellt werden kann, informiert der IT-Sicherheitsbeauftragte das SMT. Das SMT entscheidet
Uber das weitere Vorgehen.
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1.

Dokumentation von IT-Verfahren

Inhalt und Umfang einer IT-Verfahrensdokumentation sind abhangig von der Art der im IT-
Verfahren erfassten Geschaftsprozesse, der eingesetzten IT-Systeme und der Art der zu ver-
arbeitenden Daten. Zu den unverzichtbaren Bestandteilen einer IT-Verfahrensdokumentation
gehoren:

a)

f)

k)

Zweck des IT-Verfahrens, Zielsetzung, Begrindung, Beschreibung der Arbeitsablaufe
und Angaben Uber die gesetzliche Grundlage

Schutzbedarfsanalyse (siehe Abschnitt 2)

Risikoanalyse in Abhangigkeit vom Ergebnis der Schutzbedarfsanalyse (siehe Ab-
schnitt 3)

Beschreibung des Berechtigungskonzepts und der Rollen

Angaben Uber die Anzahl und Art von technischen Einrichtungen und Geraten (IT-Sys-
tem)

Beschreibung der Schnittstellen zu anderen IT-Verfahren, IT-Systemen und sonstigen
Diensten

Angaben Uber die an IT-Verfahren beteiligten Einrichtungen und Bereiche

Angaben zum Standort von Anlagen und Geraten, die wesentliche Funktionen inner-
halb des IT-Verfahrens erflllen, soweit dies mdglich ist. Bei nicht eindeutig lokalisier-
baren Anlagen und Geraten, z.B. bei Nutzung von Cloud-Diensten, missen Angaben
zum Dienstanbieter und zur Form der Zusammenarbeit erfolgen.

Betriebshandbuch mit allen fiir den Betrieb notwendigen Angaben Uber die im IT-Ver-
fahren erfassten Systeme und zum Betreuungskonzept. Insbesondere sind Re-gelun-
gen zum Wiederanlauf von IT-Systemen und zur Wiederherstellung von Daten vorzu-
sehen. Der Ablageort des Betriebshandbuchs muss in der Verfahrensdokumentation
angegeben werden.

Angaben zur Notfallvorsorge (Notfallplan), die beschreiben, wie in einer Notfallsituation
adaquat reagiert werden muss. Insbesondere muss ein Alarmierungsplan er-stellt wer-
den, in dem die Meldewege und die Kontaktdaten der beteiligten Stellen und Personen
beschrieben sind, die im Notfall informiert werden missen. Dariber hinaus sollten An-
gaben und Regelungen zu Verantwortlichkeiten und Angaben zum Zugriff auf das Be-
triebshandbuch enthalten sein.

Soweit personenbezogene Daten verarbeitet werden, missen die Anforderungen der
geltenden Datenschutzvorschriften beachtet werden. Dazu zahlen insbesondere An-
gaben zu folgenden Sachverhalten:

* Léschung der Daten

» Sperrung der Daten (soweit zutreffend)
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* Archivierung der Daten (soweit zutreffend) Weitergabe von Daten (soweit zutref-
fend)

* Art und Weise, wie die betroffenen Personen Uber die Verarbeitung ihrer Daten
informiert werden; einschliel3lich Informationstext

* Artund Weise, wie ein Auskunftsersuchen einer betroffenen Person bearbeitet wird

* Art und Weise, wie die betroffenen Personen bei der Erhebung ihrer Daten infor-
miert werden; einschlieB3lich Informationstext

Wichtiges Merkmal eines IT-Verfahrens ist der I&ngerfristige Charakter der erfassten IT-ge-
stitzten Arbeitsablaufe. Ein IT-Verfahren ist so zu strukturieren, dass es weder zu kleinteilig
noch zu umfassend ist. Der Geschaftsprozess bildet bei der Erfassung des IT-Einsatzes die
Grundlage und ist als Abfolge von zusammenhangenden IT-gestltzten oder IT-unterstitzen-
den Tatigkeiten definiert. Als Anhaltspunkt fir eine Zusammenfassung oder eine Trennung
kénnen u. a. folgende Kriterien dienen:

Trennkriterien Zusammenfassungskriterien
unterschiedlicher Schutzbedarf Zusammenhangende Aufgaben
verschiedene Datenkategorien Praktikabilitat
verschiedene ,Datenbesitzer” Arbeitsersparnis

Tabelle 1: Strukturierungskriterien fur IT-Verfahren und Geschéaftsprozesse.

Ein IT-Verfahren besteht aus einem oder mehreren Geschéftsprozessen, die ein gemeinsa-
mes Ziel verfolgen. Die Differenzierung eines IT-Verfahrens in mehrere Geschéaftsprozesse
ermdglicht, dass auch relativ komplexe IT-Verfahren angemessen behandelt und beschrieben
werden koénnen. ldealerweise sollten Geschaftsprozesse so abgegrenzt sein, dass andere IT-
Verfahren darauf Bezug nehmen kdnnen.

Beispiel fur ein IT-Verfahren mit nur einem Geschaftsprozess: Betrieb eines PC-Pools Der
Betrieb eines PC-Pools beinhaltet typischerweise nur einige wenige Tatigkeiten, die alle der
Bereitstellung von Computerarbeitsplatzen dienen.

Beispiel fur ein IT-Verfahren mit mehreren Geschaftsprozessen: Campus Management

Das Campus-Management-System umfasst eine Vielzahl von zusammenhangen-den Prozes-
sen der Hochschule. Unterschiedlicher Schutzbedarf der Daten, verschiedene Datengruppen
sowie verschiedene Dateneigentimer legen eine Differenzierung in mehrere Geschéaftspro-
zesse nahe.

1.1. IT-Verfahrensdatenbank
Fir die Dokumentation von IT-Verfahren muss die von der Hochschule zentral bereitgestellte
IT-Verfahrensdatenbank genutzt werden. Wesentliche Anderungen eines IT-Verfahrens sind
spatestens nach drei Monaten in die Datenbank einzupflegen.

Sollte ein IT-Verfahren unverandert geblieben sein, ist dies jahrlich zum Stichtag 31. Marz
auch in der Datenbank zu vermerken. Alle groRReren Anderungen an einem IT-Verfahren, die
zum Beispiel den Datenschutz bertihren oder das Betriebsrisiko verandern, missen vor der
Umsetzung durch eine Anderungsmeldung dem IT-Sicherheitsbeauftragten der Hochschule
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Magdeburg-Stendal zur Kenntnis gegeben werden. Dort wird die weitere Vorgehensweise mit
der/dem Verfahrensverantwortlichen abgestimmit.

1.2.  Struktur der IT-Verfahrensdokumentation
Die Dokumentation eines IT-Verfahrens ist einheitlich strukturiert. Eine Reihe von Komponen-
ten finden sich in nahezu allen IT-Verfahren wieder. Die strukturierte Betrachtung von IT-Ver-
fahren ermdglicht eine ebenso strukturierte Dokumentationsweise, indem die Komponenten
der Reihe nach bearbeitet werden. Die folgende Grafik soll die Struktur eines IT-Verfahrens
mit den typischen Komponenten veranschaulichen.

Qj IT-Verfahren

—&3 Verfahrensverantwortlicher

“f) Geschéftsprozess 1

——{Q) Arbeitsablaufe
——() IT-System

—@ Daten und Schutzbedarf

—ﬁﬁ Rollen

—{) Rechtsgrundlage
—-@ Betroffene Personengruppen
4@ Verknipfte IT-Verfahren

—@ Verkniipfte Geschéftsprozesse

4@ ggf. Risikoanalyse

Geschéftsprozess 2

&

£

Abbildung 1: Vereinfachte Darstellung der typischen Komponenten eines IT-Verfahrens

1.3. Beziehungen zwischen Komponenten der IT-Verfahrensdokumentation
Die modulare Struktur erlaubt eine Vereinfachung der Verknipfungsmdoglichkeiten durch die
Komponenten aus verschiedenen IT-Verfahren. Beispielsweise kann die Nutzung eines vom
Hochschulrechenzentrum angebotenen Dienstes dadurch dokumentiert werden, indem auf die
Komponente verwiesen wird, die in der Verfahrensdokumentation der ITM den Dienst be-
schreibt.
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Bereich ZEDAT

T

:;j IT-Verfahren IT-Verfahren

3{' Verfahrensverantwortlicher

Verfahrensverantwortlicher

—;p Geschéftsprozess 1 ——_ ) Geschéaftsprozess 1
Verweis auf
;) Arbeitsablaufe y - o Arbeitsablaufe
— ) IT-System IT-System

Mitarbeiter/innen

e

IT-Ressourcen

Mitarbeiter/innen

e

IT-Ressourcen

Rollen Rollen

Kategorien
x) Daten und Schutzbedarf —_ ) Daten und Schutzbedarf

-
& Rollen

(...) (...)

Kategorien

Rollen

£

) Geschéftsprozess 2

Geschéaftsprozess 2

(...) (‘l..)

Abbildung 2: Beispiel: Ein IT-Verfahren in einem Fachbereich nutzt einen Dienst des ITM.

1.4. Rollen innerhalb eines IT-Verfahrens
Eine Rolle ist eine Blindelung von Kompetenzen, die zur Bearbeitung von Aufgaben innerhalb
eines IT-gestutzten Geschéaftsprozesses benotigt werden. Sie beschreibt, fir welche Aufgaben
man mit welchen Rechten auf welche Ressourcen zugreift. Die Rollenverteilung innerhalb ei-
nes IT-Verfahrens / Geschaftsprozesses orientiert sich an folgendem Rollenmodell:

Rolle Funktion Anmerkung
Verfahrensverantwortlicher | Verantwortlich fur » obligatorisch fur jedes IT-

» die Einfihrung und den Betrieb Verfahren
die technische Durchfiihrung * es kann nur einen Verfah-
bzw. die Erstellung eines rensverantwortlichen ge-
Dienstes ben

+ die korrekte Umsetzung der fir | « der Verfahrensverantwortli-
das IT-Verfahren relevanten che muss in der Organisa-
Vorgaben tionsstruktur so verankert

» alle IT-Aufgaben, die im Rah- sein, dass er Uber die not-
men des Verfahrens anfallen wendigen Befugnisse ver-

» die technische Umsetzung des fugt

Datenschutzes und der Infor-
mationssicherheit
+ die Erstellung der Verfahrens-

dokumentation
Systemadministrator/in » installiert, konfiguriert und be- obligatorisch fir einen ord-
treibt IT-Systeme nungsgemalen Betrieb

» verantwortlich fir den ord-
nungsgemalen Betrieb der IT-
Systeme
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» zustandig fur die Einhaltung
des Betriebs und Datensiche-

rungskonzepts
Applikationsbetreuer/in » Parametrisierung und Konfigu- | in der Regel notwendig fir ei-
ration der Anwendungssoftware | nen ordnungsgemafien Be-
* Verwaltung von festgelegten trieb
Benutzerrechten

* administrative Betreuung aus
fachlicher Sicht

Key-User * Key-User verfligen Uber beson- | kdnnen bei komplexeren Sys-
ders gute Anwendungskennt- temen mit vielen Anwendern
nisse, die sie an die Anwender | sinnvoll sein
weitergeben (Multiplikatoren)

» erste Ansprechstelle fir An-
wender

Anwender/in * Nutzer des IT-Verfahrens
Tabelle 2: Rollen innerhalb eines IT-Verfahrens

Die konkrete personelle Zuordnung einer Rolle ist abhangig von dem betreffenden IT-Verfah-
ren. Bei groRen und komplexen IT-Verfahren kann eine Rolle auch auf mehrere Personen
verteilt sein. Anderseits konnen bei kleinen IT-Verfahren mehrere Rollen von einer Person
wahrgenommen werden. Nicht alle dargestellten Rollen sind in einem konkretem IT-Verfahren
zwingend erforderlich. Obligatorisch fur jedes IT-Verfahren ist die Rolle des Verfahrensverant-
wortlichen; sie muss von einer einzigen naturlichen Person wahrgenommen werden.

Das Zusammenwirken der verschiedenen Rollen soll in der folgenden Grafik veranschaulicht

werden.
Verfahrensverantwortlicher J

verantwortet

organisiert
administriert | Systemadministrator |
Technik stimmen sich ab
Infrastruktur passt »
Daten Applikation an

Dienste | | Applikationsbetreuer

Eskalation von
Problemen /
stimmen sich ab

Schnittstelle
zum Anwender

: Key-User |
nutzt Daten

und Dienste

)

betreut

nutzt Daten M)

und Dienste

Abbildung 3: Zusammenwirken der Rollen
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1.5. IT-Verfahren mit kurzer Betriebsdauer

Fir den Betrieb von IT-Systemen in Forschungsprojekten und fiir IT-Systeme mit kurzer Be-
triebsdauer (weniger als 12 Monate) entfallt die Pflicht zur ausfihrlichen Verfahrensbeschrei-
bung, sofern dem keine gesetzlichen Bestimmungen entgegenstehen. (Bei der Verarbeitung
personenbezogener Daten mussen beispielsweise die Dokumentationspflichten der Daten-
schutz-Grundverordnung erflllt werden.) In jedem Fall ist eine Kurzdokumentation gemaf Ab-
schnitt 2.1 anzulegen und der Betrieb dem IT-Sicherheitsbeauftragten der Hochschule Mag-
deburg-Stendal anzuzeigen und die Sicherheit der betroffenen Systeme sowie der zugrunde-
liegenden Infrastruktur zu gewahrleisten.

2. Schutzbedarfsanalyse

Die eingesetzte Informationstechnik ist nicht aus sich heraus, sondern vielmehr wegen ihres
Wertes flr die Anwender schitzenswert. Der Wert der Daten und Funktionen, die die IT be-
reitstellt, ist in der Regel um ein Vielfaches hoher als der Wert der Gerate selbst. Daher sind
angemessene Sicherheitsmalinahmen aus den Sicherheitsanforderungen der IT-Verfahren
abzuleiten.

Um die Sensibilitdt der im IT-Verfahren verarbeiteten Daten zu bestimmen, ist die Analyse des
Schutzbedarfes durchzufiihren. Der Schutzbedarf wird durch die drei Werte (Schutzklassen)
,hormal“, ,hoch“ und ,sehr hoch* klassifiziert. Die im Abschnitt 3.2 wiedergegebenen Tabellen
beschreiben die Bedeutung dieser Werte in Hinblick auf verschiedene Kriterien. Aufgrund des
Ergebnisses der Schutzbedarfsanalyse kdnnen sich dariberhinausgehende Anforderungen
ergeben.

Wird als Ergebnis der Schutzbedarfsanalyse das IT-Verfahren in die Schutzklasse ,normal*
eingestuft, reichen die Mallhahmen des IT-Grundschutzes im Teil Ill aus. In allen anderen
Fallen muss eine verfahrensspezifische Risikoanalyse durchgefuhrt werden. Die Vorgehens-
weise bei einer Risikoanalyse wird im Kapitel 3 beschrieben.
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Dokumentation des IT-Verfahrens J

Bewertung des Schutzbedarfs '

Schutzbedarfs-
v v v analyse
normaler hoher sehr hoher
Schutzbedarf Schutzbedarf Schutzbedarf
1 i
B v v
Auswahl geeigneter GrundschutzmaRnahmen (Kapitel B)J
v v
Zusatzliche MaBnahmen zur Risiko-
Behandlung von Risiken analyse

B v .
Fertig J
Abbildung 4: Vereinfachte Darstellung der analytischen Schutzbedarfsbewertung
21. Vorgehensweise

Die Praxis hat gezeigt, dass die Durchfihrung der Schutzbedarfsanalyse in einem Team hilf-
reich ist. Damit mégliche Risiken zuverlassig identifiziert werden, sind detaillierte Kenntnisse
Uber die einzelnen Schritte der Datenverarbeitung notwendig. Haufig sind diese Detailkennt-
nisse auf mehrere Personen verteilt.

Der Schutzbedarf wird Gber die Abschatzung der schlimmsten denkbaren Folgen des Verlus-
tes von Vertraulichkeit, Integritat und Verflgbarkeit ermittelt. Die Abschatzung hat gesondert
fur folgende sechs Schadenskategorien zu erfolgen:

1) Beeintrachtigung des informationellen Selbstbestimmungsrechts
2) Beeintrachtigung der personlichen Unversehrtheit

3) Beeintrachtigung der Aufgabenerfillung

4) Negative AulRenwirkung

5) Finanzielle Auswirkungen

6) Verstold gegen Gesetze, Vorschriften und Vertrage

Die Durchfiihrung einer Schutzbedarfsanalyse unter Anwendung der unter 2.2 aufgefiihrten
Tabellen wird im Folgenden kurz skizziert. Dabei werden die einzelnen Schritte erldutert und
mit Auszugen aus einer fiktiven Beispielanalyse illustriert.

1. Schritt: Identifikation der zu schiitzenden Daten
An erster Stelle steht die Identifikation aller Daten, die innerhalb des analysierten IT-Verfah-
rens verarbeitet bzw. gespeichert werden.

Beispiel:

1. Vorname

2. Nachname

3. StralRe, Hausnummer
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4. Postleitzahl und Ort
5. Forschungsergebnisse
6. Patentanmeldung

2. Schritt: Zusammenfassung der Daten zu Datengruppen (optional)
Haufig lassen sich mehrere Einzeldaten inhaltlich zu Datengruppen zusammenfassen. Die
weiteren Schritte sind dann stets auf diese Datengruppen anzuwenden und nicht mehr auf die
dort enthaltenen Einzeldaten.
Beispielsweise ist es sinnvoll, Vornamen und Nachnamen sowie die Adressdaten zusammen-
zufassen. Darum kann eine Datengruppe ,Kontaktdaten“ gebildet werden.

Beispiel:

1. Kontaktdaten (Vorname, Nachname, Adresse, Stralle, Hausnummer, Postleit-zahl
und Ort)

2. Forschungsergebnisse

3. Patentanmeldung

3. Schritt: Bestimmen der schlimmsten moéglichen Folgen des Verlustes von Ver-
traulichkeit / Integritat / Verfiigbarkeit (Worst-case-Szenarien)
Jede Datengruppe ist jeweils bezlglich der oben genannten sechs Schadenskategorien zu
bewerten. Fir jede der sechs Schadenskategorien ist zu Uberlegen, welche Folgen die Beein-
trachtigung der Schutzziele Vertraulichkeit / Integritat / Verfugbarkeit im schlimmsten Fall
hatte.

Die Uberlegungen sind der Reihe nach bezlglich Verlust der Vertraulichkeit, Integritat und
Verfugbarkeit durchzufuhren. In jeder der drei Betrachtungen missen die eingangs genannten
Schadenskategorien betrachtet werden.

Beispiele Vertraulichkeit:

Angenommen, Unbefugte erlangen Kenntnis von den Personaldaten: Welche Folgen hatte
diese Verletzung des informationellen Selbstbestimmungsrechts im schlimmsten Falle?

- Der Umgang mit Kollegen und Kolleginnen kann beeintrachtigt werden. Der berufliche
Werdegang kann erheblich beeintrachtigt werden.

Angenommen, Unbefugte erlangen Kenntnis von den Personaldaten: Welche Folgen hatte

dies im schlimmsten Falle fir die persdnliche Unversehrtheit?
- Keine, Folgen fur die Gesundheit kbnnen ausgeschlossen werden.

(...)

Beispiel Integritat:
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Angenommen, Forschungsdaten werden unbefugt verandert: Welche negativen AulRenwir-
kung hatte dies im schlimmsten Falle?

- Die Hochschule Magdeburg-Stendal wiirde als unzuverladssige Organisation angesehen
werden. Es muss von einem Uberregionalen Ansehensverlust ausgegangen werden.

(...)

Beispiel Verfugbarkeit:

Angenommen, die Personaldaten stehen nicht zur Verfugung: Welche finanziellen Aus-wir-
kungen hatte dies im schlimmsten Falle?

- Es kommt zu Verzégerungen bei der Auszahlung der Beziige. Die beschaftigten Mit-
arbeiter/innen missen mit Abschlagszahlungen rechnen.

(...)

4. Schritt: Einordnung in eine Schutzbedarfskategorie
Die in den Abschatzungsiberlegungen festgestellten schlimmsten Folgen missen anhand der
in den Bewertungstabellen (Abschnitt 2.2) vorgegebenen Malistdbe (normal / hoch / sehr
hoch) eingestuft werden. Das Ergebnis ist zu dokumentieren. Das Maximum des hdchsten
Schutzbedarfs einer Kategorie bestimmt den Schutzbedarf des IT-Verfahrens. In der folgen-
den Beispieltabelle wirde das gesamte IT-Verfahren in die Schutzklasse ,hoch“ eingestuft
werden.

Verlust von Vertraulichkeit

Schadenskategorie Bedrohung Abschatzung des Schadens
normal hoch sehr hoch
Beeintrachtigung des in- Bekannt wer-
. den der Daten X
formationellen Selbstbe- .
. fir Unberech-
stimmungsrechts- .
tigte
Beeintrachtigung der per- | Missbrauch der X
sonlichen Unversehrtheit Daten ...
Die Kenntnis-
Beeintrachtigung der Auf- | nahme der Da- X
gabenerfillung ten durch Un-
berechtigte
Negative AuRenwirkung Missbrauch der X
Daten ...
Finanzielle Auswirkungen Missbrauch der X
Daten ...
daraus resultierender Schutzbedarf hoch
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2.2. Bewertungstabellen

Die folgenden vier Bewertungstabellen dienen der Einordnung der Ergebnisse von den Ab-
schatzungsuberlegungen. Die in den Tabellen formulierten Schadensszenarien sollen als Ori-
entierungshilfe genutzt werden. Die Schadensszenarien bezuglich des Verlusts von Vertrau-
lichkeit, Integritat und Verfligbarkeit sowie des Verstolles gegen Gesetze, Vorschriften und
Vertrage wurden aus Griinden der besseren Ubersicht in vier getrennten Tabellen dargestellt.
Demzufolge wiederholen sich zum Teil die skizzierten Szenarien in den Tabellen, aber die
Fragestellung ist in jeder Tabelle unterschiedlich.

Mit der Einteilung in drei Schutzbedarfskategorien ,normal“, ,hoch® und ,sehr hoch* folgt diese
Richtlinie der Praxis des Bundesamts flir Sicherheit in der Informationstechnik (BSI).
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2.2.1.

Verlust von Vertraulichkeit

Verlust von Vertraulichkeit

Schadenskategorie

Schaden

Abschatzung des Schadens

Beeintrachtigung des in-
formationellen Selbstbe-
stimmungsrechts

Missbrauch der Daten
kann fir die Betroffenen
bedeuten:

Tolerable Beeintrachtigung
des informationellen
Selbstbestimmungsrechts
Geringfligige Auswirkungen
auf die gesellschaftliche
Stellung oder die
wirtschaftlichen Verhaltnisse

* Erhebliche Beeintrachtigung
des informationellen Selbst-
bestimmungsrechts

» Erhebliche Auswirkungen auf
die gesellschaftliche Stellung
oder die wirtschaftlichen Ver-
haltnisse

» Gravierende Beeintrachti-
gung des informationel-
len Selbstbestimmungs-
rechts

» Gesellschaftlicher oder
wirtschaftlicher Ruin

Beeintrachtigung der per-
sonlichen Unversehrtheit

Missbrauch der Daten

... fuhrt zu keiner bis leichter Be-
eintrachtigung der personlichen
Unversehrtheit

... fuhrt zu erheblicher Beein-
trachtigung der personlichen Un-
versehrtheit

... bedroht die Existenz
des Betroffenen

Beeintrachtigung der Auf-
gabenerfillung

Missbrauch der Daten
wirde die Aufgabener-
fullung...

eines Teilbereichs einer Ein-
richtung geringfligig beein-
trachtigen. Einzelne Arbeits-
prozesse kdnnen behindert
werden.

die Aufgabenerfiillung eines
Bereichs ist unwesentlich be-
eintrachtigt.

+ eines Teilbereichs einer Ein-
richtung erheblich beein-
trachtigen. Arbeitsprozesse
mit zentraler Bedeutung kon-
nen behindert werden.

+ die Aufgabenerfillung eines
Bereichs ist wesentlich be-
eintrachtigt.

* der gesamten Hoch-
schule gefahrden. Kern-
prozesse der Hochschule
kénnen massiv behindert
werden.

Negative AuRenwirkung

Missbrauch der Daten
fuhrt zu ...

Geringer Ansehensverlust ei-
nes Teilbereichs der Hoch-
schule bei einer eingeschrank-
ten Offentlichkeit

* Ansehensverlust der gesam-
ten Hochschule bei einer ein-
geschrankten Offentlichkeit

* Hoher Ansehensverlust eines
Teilbereichs der Hochschule

Ansehensverlust der gesam-
ten Hochschule in der breiten
Offentlichkeit.

Finanzielle Auswirkungen

Missbrauch der Daten

Summe der finanziellen Auswir-

Summe der finanziellen Auswir-

Summe der finanziellen Aus-

kungen kungen wirkungen
<150.000 € < 3.000.000 € >=3.000.000 €
daraus resultierender Schutzbedarf normal hoch sehr hoch

Tabelle 4: Verlust der Vertraulichkeit
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2.2.2. Verletzung von Integritat

Verlust von Integritat

Schadenskategorie

Schaden

Abschatzung des Schadens

Beeintrachtigung des in-
formationellen Selbstbe-
stimmungsrechts

Unberechtigte Verande-
rung der Daten kann fiir
die Betroffenen bedeu-
ten:

Tolerable Beeintrachtigung des
informationellen
Selbstbestimmungsrechts
Geringfligige Auswirkungen auf die
gesellschaftliche Stellung oder die
wirtschaftlichen Verhaltnisse

Erhebliche Beeintrachtigung des
informationellen Selbstbestim-
mungsrechts

Erhebliche Auswirkungen auf die
gesellschaftliche Stellung oder die
wirtschaftlichen Verhaltnisse

» Gravierende Beeintrachti-
gung des informationellen
Selbstbestimmungsrechts

»  Gesellschaftlicher oder wirt-
schaftlicher Ruin

Beeintrachtigung der per-
sonlichen Unversehrtheit

Unberechtigte
Veranderung
der Daten ......

... fuhrt zu keiner bis maximal leichter
Beeintrachtigung der personlichen Un-
versehrtheit

... fUihrt zu erheblicher Beeintrachti-
gung der personlichen Unversehrtheit

... bedroht die Existenz
des Betroffenen

Beeintrachtigung der Auf-
gabenerfillung

Unberechtigte Verande-
rung der Daten wirde
die Aufgabenerfillung...

eines Teilbereichs einer Einrichtung
geringfiigig beeintrachtigen. Ein-
zelne Arbeitsprozesse kdnnen be-
hindert werden.

die Aufgabenerflllung eines Be-
reichs ist unwesentlich beeintrach-
tigt.

eines Teilbereichs einer Einrich-
tung erheblich beeintrachtigen. Ar-
beitsprozesse mit zentraler Bedeu-
tung kénnen behindert werden.

die Aufgabenerflllung eines Be-
reichs ist wesentlich beeintrachtigt.

» der gesamten Hochschule
gefahrden. Kernprozesse
der Hochschule kdnnen
massiv behindert werden.

Negative AuRenwirkung

Unberechtigte Verande-
rung der Daten fihrt zu:

Geringer Ansehensverlust eines
Teilbereichs der Hochschule bei ei-
ner eingeschrankten Offentlichkeit
Erheblicher Ansehensverlust eines
Teilbereichs der Hochschule bei ei-
ner sehr kleinen und unbedeuten-
den Offentlichkeit

Ansehensverlust der gesamten
Hochschule bei einer einge-
schrankten Offentlichkeit

Hoher Ansehensverlust eines Teil-
bereichs der Hochschule

Ansehensverlust der gesamten
Hochschule in der breiten Of-
fentlichkeit.

Finanzielle Auswirkungen

Unberechtigte Verande-
rung der Daten:

Summe der finanziellen Auswirkungen
<150.000 €

Summe der finanziellen Auswirkungen
< 3.000.000 €

Summe der finanziellen Auswir-
kungen
>=3.000.000 €

daraus resultierender Schutzbedarf

normal

hoch

sehr hoch

Tabelle 5: Verletzung der Integritat
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2.2.3. Beeintrachtigung von Verfiigbarkeit

Mit der Beeintrachtigung der Verflgbarkeit ist sowohl der temporare als auch der dauerhafte Verlust der Verfigbarkeit gemeint. Allgemein formuliert bedeutet
das, dass die Daten bzw. Informationen nicht zur Verfligung stehen, wenn sie gebraucht werden.

Beeintrachtigung der Verfiigbarkeit

Schadenskategorie

Schaden

Abschatzung des Schadens

Beeintrachtigung des in-
formationellen Selbstbe-
stimmungsrechts

Beeintrachtigung der
Daten kann fir die Be-
troffenen bedeuten:

* Tolerable Beeintrachtigung des
informationellen
Selbstbestimmungsrechts

*  Geringfligige Auswirkungen auf die
gesellschaftliche Stellung oder die
wirtschaftlichen Verhaltnisse

* Erhebliche Beeintrachtigung des
informationellen Selbstbestim-
mungsrechts

»  Erhebliche Auswirkungen auf die
gesellschaftliche Stellung oder die
wirtschaftlichen Verhaltnisse

» Gravierende Beeintrachti-
gung des informationellen
Selbstbestimmungsrechts

» Gesellschaftlicher oder wirt-
schaftlicher Ruin

Beeintrachtigung der per-
sonlichen Unversehrtheit

Beeintrachtigung der
Daten ......

... fuhrt zu keiner bis maximal leichter
Beeintrachtigung der personlichen Un-
versehrtheit

... fUhrt zu erheblicher Beeintrachti-
gung der persoénlichen Unversehrtheit

... bedroht die Existenz
des Betroffenen

Beeintrachtigung der Auf-
gabenerfillung

Beeintrachtigung der
Daten...

* eines Teilbereichs einer Einrichtung
geringfiigig beeintrachtigen. Ein-
zelne Arbeitsprozesse kdnnen be-
hindert werden.

» die Aufgabenerfillung eines Be-
reichs ist unwesentlich beeintrach-
tigt.

* eines Teilbereichs einer Einrich-
tung erheblich beeintrachtigen. Ar-
beitsprozesse mit zentraler Bedeu-
tung kénnen behindert werden.

+ die Aufgabenerfillung eines Be-
reichs ist wesentlich beeintrachtigt.

» der gesamten Hochschule
gefahrden. Kernprozesse
der Hochschule kénnen
massiv behindert werden.

Negative AuRenwirkung

Beeintrachtigung der
Daten...

* Geringer Ansehensverlust eines
Teilbereichs der Hochschule bei ei-
ner eingeschrankten Offentlichkeit

« Erheblicher Ansehensverlust eines
Teilbereichs der Hochschule bei ei-
ner sehr kleinen und unbedeuten-
den Offentlichkeit

* Ansehensverlust der gesamten
Hochschule bei einer einge-
schrankten Offentlichkeit

* Hoher Ansehensverlust eines Teil-
bereichs der Hochschule

Ansehensverlust der gesamten
Hochschule in der breiten Of-
fentlichkeit.

Finanzielle Auswirkungen

Beeintrachtigung der
Daten...

Summe der finanziellen Auswirkungen
<150.000 €

Summe der finanziellen Auswirkungen
< 3.000.000 €

Summe der finanziellen Auswir-
kungen
>=3.000.000 €

daraus resultierender Schutzbedarf

normal

hoch

sehr hoch

Tabelle 6: Beeintrachtigung der Verflgbarkeit
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2.2.4. VerstoB gegen Gesetze, Vorschriften und Vertrage

Bei der Bearbeitung der Kategorie ,Verstol} gegen Gesetze, Vorschriften und Vertradge* missen alle
Regelungen betrachtet werden, die fir das betreffende IT-Verfahren relevant sind:

Datenschutzgesetze, beispielsweise

» Landesdatenschutzgesetz Sachsen-Anhalt

* Informationsverarbeitungsgesetz (IVG)
* Bundesdatenschutzgesetz (BDSG)
» Datenschutzgrundverordnung (DSGVO)

Hochschulgesetze bzw. -verordnungen, h2-Richtlinien, beispielsweise

* Hochschulgesetz

* IT-Sicherheitsrichtlinie der Hochschule Magdeburg-Stendal

Vorschriften zur Mitbestimmung, beispielsweise

Landespersonalvertretungsgesetz
IT-Grundsatzdienstvereinbarung der Hochschule Magdeburg-Stendal

Vertrage, beispielsweise

Vertrag Uber die Zusammenarbeit mit einer externen Firma

Bedrohung

Abschatzung des Schadens

normal

hoch

sehr hoch

Bekannt werden der Daten
fur Unberechtigte ...

Unberechtigte Veranderung
der Daten ...

Verlust der Daten

... verstofit gegen
Gesetze oder
Vorschriften mit
geringen
Konsequenzen.®)

... hat geringfligige
Vertragsverletzungen
mit maximal geringen
Konventionalstrafen
zur Folge.

... verstofit gegen
Gesetze oder Vor-
schriften mit erhebli-
chen Konsequen-
zen.d

... hat Vertragsverlet-
zungen mit hohen
Konventionalstrafen
und / oder erhebli-
chen Haftungsscha-
den zur Folge.

... verstolt gegen Ge-
setze oder Vorschriften
mit schwerwiegenden
rechtlichen Konsequen-
zen.d

... hat Vertragsverlet-
zungen

zur Folge, deren Haf-
tungsschaden fir die

Hochschule sehr hoch
sind.

daraus resultierender
Schutzbedarf

normal

hoch

sehr hoch

Tabelle 7: Verstol gegen Gesetze, Vorschriften und Vertrage

Bewertungsmalfstab fiir den Schutzbedarf von IT-Verfahren:
Die dreifache vertikale Linie symbolisiert die Grenze zwischen ,,Grundschutzmalinahmen reichen aus* bzw. ,reichen nicht

aus”.

3) zur Einschatzung der rechtlichen Konsequenzen kann das vom Gesetzgeber vorgesehene Strafmal?

hilfreich sein.

Die Dokumentation der Schutzbedarfsanalyse besteht aus den Ergebnissen der Bewertungs-tabel-
len und weiteren Angaben Uber die analysierten Datensatze bzw. das analysierte IT-Verfahren. Ins-
besondere miissen die wesentlichen Uberlegungen, die zu den einzelnen Einschatzungen tiber den
zu erwartenden Schaden gefiihrt haben, nachvollziehbar dokumentiert werden.
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3. Risikoanalyse
Fir alle Daten bzw. Datenverarbeitungsschritte, fur die in der Schutzbedarfsanalyse ein erhohter
Schutzbedarf ermittelt wurde (Schadensstufe ,hoch® oder ,sehr hoch®), muss zusatzlich eine Ana-
lyse der Risiken durchgeflihrt werden. Im Unterschied zur Schutzbedarfsanalyse wer-den in der Ri-
sikoanalyse die schadensverursachenden Ereignisse betrachtet.

1. Schutzbedarfsanalyse Fragestellung: Welche Schaden kénnen entstehen?
2. Risikoanalyse Fragestellung: Welche Ereignisse konnen Schaden
hervorrufen?

Welche Eintrittswahrscheinlichkeit be-
steht fur das Ereignis?
Tabelle 8: Unterschied zwischen der Schutzbedarfsanalyse und der Risikoanalyse

Die dabei ermittelten untragbaren Risiken missen durch geeignete Vorkehrungen und MaRnahmen
auf ein tragbares Mal} reduziert werden. Diese sind in geeigneter Weise zu dokumentieren. Nach
Abschluss der vollstandigen Dokumentation bestatigt der/die Verfahrensverantwortliche in Kenntnis
der Restrisiken, dass der Betrieb des IT-Verfahrens den fir die Hochschule geltenden Sicherheits-
anforderungen genugt.

3.1. Begriffsdefinitionen
Der Begriff ,Risiko” ist definiert als Mal® der Gefahrdung, die von einer Bedrohung ausgeht. Das
Risiko setzt sich aus zwei Komponenten zusammen: der Wahrscheinlichkeit, mit der das Ereignis
eintritt und der Hohe des Schadens, der als Folge des Ereignisses auftritt.
Fir die Abschatzung, mit welcher Wahrscheinlichkeit ein Schaden zu erwarten ist, werden Werte
von ,selten® bis ,haufig“ verwendet. Dabei werden den Werten die in der folgenden Tabelle aufge-
fuhrten Bedeutungen unterlegt.

Haufigkeit Bedeutung

selten Das Schadensereignis tritt hdchstens alle 5 Jahre ein.

mittel Das Schadensereignis tritt einmal alle 5 Jahre bis einmal im Jahr ein.
haufig Das Schadensereignis tritt haufiger als einmal im Jahr ein.

Tabelle 9: Haufigkeitswerte der Eintrittswahrscheinlichkeit von Schaden

Es wird unterschieden zwischen den zwei Risikoklassen ,tragbar® und ,untragbar. Die Zuordnung
von Risiken zu einer bestimmten Risikoklasse erfolgt anhand der nachstehenden Tabelle 10. Dabei
bedeuten:

Tragbar - akzeptables Risiko

Untragbar - nicht akzeptables Risiko
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Schadenshéhe | hoch sehr hoch
Haufigkeit 2 3
selten Tragbar Tragbar
mittel Tragbar Untragbar
haufig Untragbar Untragbar

Tabelle 10: Risikoklassen

Kategorie Beispiele

Gebaude Tlren, Brandschutz, Alarmanlage

Raume Serverraum, Klimaanlage

Hardware Server, Client

Software Datenbank, Web-Applikation

Infrastruktur Kabel, aktive Netzkomponenten,
Stromversorgung-

Personen Administratoren, Nutzer

Kommunikation | E-Mail-Dienst, Telefonie

Datentrager Papier, USB-Stick

Tabelle 11: Kategorien von Zielobjekten

3.2. Vorgehensweise
Die Risikoanalyse wird in mehreren Schritten durchgeflhrt. Ausgehend von der Erfassung aller fur
den Betrieb eines IT-Verfahrens bendtigten Zielobjekte werden die folgenden Arbeitsschritte durch-
gefihrt:

Schritt 1 | Identifizierung der an dem Geschéaftsprozess bzw. das IT-Verfahren beteiligten Kom-
ponenten

Schritt 2 | Bestimmung der relevanten Komponenten, basierend auf dem Ergebnis der Schutz-
bedarfsanalyse

Schritt 3 | Bestimmung der Gefahrdungen je Zielobjekt

Schritt 4 | Abschatzung der Haufigkeit von Schaden je Zielobjekt

Schritt 5 | Zusammenstellung und Bewertung (Klassifizierung) der Risiken

Schritt 6 | Auswahl der Malnahmen zur Reduzierung der untragbaren Risiken auf ein tragbares
Maf

Schritt 7 | Erklarung zur Ubernahme der Restrisiken durch die/den Verfahrensverantwortliche/n

Untragbare Risiken mussen durch zusatzliche Maflnahmen auf das flr die Hochschule Magdeburg-
Stendal tragbare Mal} reduziert werden. Das Ergebnis der Risikoanalyse beinhaltet nur die zuséatz-
lich notwendigen, Gber den Grundschutz hinausgehenden MalRnahmen. Der/die Verfahrensverant-
wortliche hat zu entscheiden, ob durch die umgesetzten Schutzmalinahmen das Risiko tragbar und
somit der Betrieb des IT-Verfahren in der vorgesehenen Form verantwortbar flr die Hochschule
Magdeburg-Stendal ist.
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Bei der Bestimmung der Gefahrdungen der ermittelten Zielobjekte (Schritt 3) soll die folgende Ta-
belle behilflich sein. Sie bietet eine — nicht abschlieBende — Ubersicht (iber die elementaren Gefahr-
dungen sowie die Nennung der hauptsachlich betroffenen Grundwerte (Vertraulichkeit, Integritat und

Verfugbarkeit).

== ox

MaBnahmen 4 | Gefdhrdung E % 28 | E %
2| E < 8

M28 /M24 Feuer

M30 / M26 Ungunstige klimatische Bedingungen

M29 /M25 Wasser

m12:l\|>lﬂ1270/ Verschmutzung, Staub, Korrosion

M27 / M23 Ausfall oder Stérung der Stromversorgung

m;i’/Mfg:Mm Ausfall oder Stérung von Kommunikationsnetzen

M41 /M34 Ausfall oder Stérung von Dienstleistern

M25 / M21 Ausspahen von Informationen / Spionage

M41, M42,

M46 / M34 Verlust von Geraten, Datentragern und Dokumenten

M37

? Fehlplanung oder fehlende Anpassung

mgg ng/ Offenlegung schiutzenswerter Informationen

M35/ M29 Informationen aus unzuverlassiger Quelle

Manipulation von Hard- und Software
Manipulation von Informationen

M8 / M7 Unbefugtes Eindringen in IT-Systeme

M41 /[ M34 Ausfall von Geraten oder Systemen

M37 / M31 Fehlfunktion von Geraten oder Systemen

M16/ Ressourcenmangel

M14/,M15

M37 /IM31 Software-Schwachstellen oder -Fehler

mg M7 /M2, VerstoR gegen Gesetze oder Regelungen

M4, M52, M57/ | Unberechtigte Nutzung oder Administration von Gera-

M3, M43, M47 | ten und

M18, M39 / Fehlerhafte Nutzung oder Administration von Geraten

M15, M33 und Systemen

M1a, M4, M52,

M54, M56,

M57 /M1a, Missbrauch von Berechtigungen

M3,M43, M45,

M46,M47

M16, M17 Personalausfall

/M14,M15
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M53, M56,
M59 /M44, Identitatsdiebstahl
M46,M
Missbrauch personenbezogener Daten
mggjl\zﬂjzs / Schadprogramme
M8, M14, M61,
M61a, M62, Stoérung von Diensten (Denial of Service)
M64
Sabotage
X/:fa;,mso Social Engineering
M19 /M16 Unbefugtes Eindringen in Raumlichkeiten
M68, M69,
M70,/ Datenverlust
M59,M60,M61
M71, M72/
M62, M63
Integritatsverlust schitzenswerter Informationen
3.3. Beispiel

Anhand des folgenden Beispiels soll die Vorgehensweise bei der Risikoanalyse verdeutlicht werden.
Das Beispiel-IT-Verfahren besteht nur aus dem Betrieb eines Fileservers. Darum wird nur die
Gruppe der Komponenten betrachtet, die fir den Betrieb des Fileservers relevant sind. Die griine
unterbrochene Linie soll diese Abgrenzung kennzeichnen.

=p=—y—p

Abbildung 5: Fileserver in einer Netzwerkumgebung.

Ausgangssituation: Die Schutzbedarfsanalyse hat ergeben, dass die auf dem Fileserver ab-gelegten
Daten vertraulich behandelt werden mussen (Schutzbedarf ,hoch®). Fur die Verfugbarkeit und Integ-
ritat der Daten wurden keine besonderen Anforderungen ermittelt. Daher muss in diesem Beispiel
nur die Vertraulichkeit bertcksichtigt werden.
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Schritt 1: Identifizierung der an dem IT-Verfahren beteiligten Komponenten.

Nr. | Komponente | Beschreibung

1 Fileserver Der Fileserver ist ein Stand-alone-System, das unter ,Windows Ser-
ver” |auft und Netzwerk-Ordner tUber SMB zur Verfligung stellt

2 Clients Die Clients werden dezentral administriert oder im Fall von Laptops
als ,Bring Your Own Device® (BYOD) eingesetzt
Das Netzwerk wird zentral administriert. Die aktiven und passiven

3 Netzwerk Komponenten sind 6ffentlich nicht zugénglich. Die Glasfaser- und
Kupferleitungen gehéren dem Betreiber.

4 Nutzer Die Nutzung erfolgt durch die Mitarbeiter des Fachbereiches.

. Die Administration wird durch eine festangestellte Teilzeitkraft so wie

5 Administratoren . . . .
studentische Hilfskrafte erledigt.
Der Raum, in dem sich der Server befindet, ist ein Technikraum im

6 RAUMe Fachbereich, der gleichzeitig auch anderweitig genutzt wird.
Der Zugang ist verschlossen, allerdings ist die Verteilung der Schliel3-
berechtigung unibersichtlich.

7 Anwendung Far die Veroffentlichung der Netzlaufwerke werden die Bordmittel von

(Software) Windows genutzt.

Schritt 2: Bestimmung der relevanten Komponenten, basierend auf dem Ergebnis der Schutzbe-

darfsanalyse .

Nr. | Komponente | Relevanz

1 Fileserver relevant

2 Clients nicht relevant
3 Netzwerk relevant

4 Nutzer nicht relevant
5 Administratoren | relevant

6 Raume relevant

7 Anwendung relevant

(Software)

Die Relevanz der Komponenten ergibt sich aus der Abgrenzung des betrachteten Bereichs. Fur den
Betrieb des Fileservers sind der Server selbst und die darauf installierte Software relevant. AulRer-
dem sind das angeschlossene Netzwerk, die fur den Betrieb zustandigen Administratoren sowie der
Aufstellungsort des Servers relevant. Die Nutzer und die am Netz an-geschlossenen Client-Gerate
sind fur den Serverbetrieb nicht relevant.

Schritt 3: Bestimmung der Gefahrdungen der ermittelten Komponenten.

Nr. | Zielobjekt Gefahrdung
1 Fileserver unerlaubter Zugriff
3 Netzwerk abhdren
5 Administratoren | ausspahen
6 Raume unerlaubter Zugriff
Anwendung unerlaubter Zugang
7
(Software)
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Schritt 4: Abschatzung der Haufigkeit von Schaden.

Bei der Abschatzung der Haufigkeit von Schaden kann ein Blick in die vergangenen Jahre hilfreich
sein. Tritt bei vergleichbaren Szenarien eine Haufung von Schaden bei bestimmten Zielobjekten auf,
kann dies ein Hinweis sein. Werden keine Anhaltspunkte gefunden, kann oft eine Befragung der
Administratoren oder Anwender in diesem Bereich nitzlich sein.

Nr. | Zielobjekt Gefahrdung Haufigkeit

1 Fileserver unerlaubter Zugriff haufig

3 Netzwerk abhdren selten

5 Administratoren | ausspahen selten

6 Raume unerlaubter Zugriff selten
Anwendung unerlaubter Zugang mittel

7
(Software)

Schritt 5: Zusammenstellung und Bewertung (Klassifizierung) der Risiken.

Nr. | Zielobjekt Gefdahrdung Haufigkeit | Schadenshohe | Risiko
: unerlaubter Zu- | haufig hoch untragbar
1 Fileserver .
griff
3 Netzwerk abhdren selten hoch tragbar
5 Administrato- ausspahen selten hoch tragbar
ren
. unerlaubter Zu- | selten hoch tragbar
6 Raume :
griff
7 Anwendung unerlaubter Zu- | mittel hoch tragbar
(Software) gang

Schritt 6: Auswahl der Malinahmen zur Reduzierung der untragbaren Risiken.

Geeignete MalRnahmen kdnnen sowohl technische als auch organisatorische Maflnahmen sein. In
diesem Beispiel ware der Einsatz einer Firewall eine geeignete technische Gegenmalnahme, um
die haufigen Zugriffsversuche auf den Fileserver abzuwehren:

MaRnahme 1:

Installation und Betrieb einer Paketfilter-Firewall, die den gesamten Datenverkehr zum Fileserver
kontrolliert. Durch geeignete Filtereinstellungen werden nur die erlaubten Datenpakete weitergelei-
tet.

Schritt 7: Erklarung zur Ubernahme der Restrisiken durch die/den Verfahrensverantwortliche/n:
Der/die Verfahrensverantwortliche bestatigt in Kenntnis der Restrisiken, dass der Betrieb des IT-
Verfahrens den fur die Hochschule geltenden Sicherheitsanforderungen genugt.

Die Dokumentation der Risikoanalyse besteht im Wesentlichen aus drei Teilen:
1) dem zu betrachtenden Bereich eines IT-Verfahrens (Abgrenzung)
2) den oben skizzierten Tabellen (Dabei ist es nicht nétig, flr jeden Schritt eine eigene Tabelle
anzulegen. Sinnvoller ware eine einzige Tabelle, die schrittweise ausgeflllt wird; siehe fol-
gende Tabelle 18.)
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3) der Beschreibung der Malinahmen

Nr. | Zielobjekt Gefahrdung Haufigkeit | Schadenshohe | Risiko MaBnahme
. unerlaubter haufig hoch untragbar | MaRnahme
1 Fileserver :
Zugriff 1
3 Netzwerk abhdren selten hoch tragbar
5 Administrato- | ausspahen selten hoch tragbar
ren
6 RAUmMe unerl.aubter selten hoch tragbar
Zugriff
Anwendung | unerlaubter mittel hoch tragbar
7
(Software) Zugang

In diesem Bespiel wird bewusst eine sehr einfache IT-Landschaft zugrunde gelegt, damit die Vorge-
hensweise der Risikoanalyse verdeutlicht werden kann. Aus diesem Grund bleiben auch die Vorteile
der modularen Dokumentationsstruktur hier unerwahnt. In einem naher an der Realitat orientierten
Beispiel hatte das Zielobjekt ,Netzwerk” nach Schritt 2 (Bestimmung der relevanten Komponenten)
nicht weiter analysiert werden muissen, denn ein Verweis auf das Dokumentationsmodul ,Netzwerk*
des Hochschulrechenzentrums hatte ausgereicht. Der Be-trieb des Netzwerks liegt in der Zustan-
digkeit des Hochschulrechenzentrums, dort muss es auch vollstandig, also inkl. Risikoanalyse, do-
kumentiert werden.

Bei komplexen IT-Landschaften, d.h. die Liste der relevanten Zielobjekte ist lang, kénnen nach
Schritt 2 alle Zielobjekte als erledigt angesehen werden, die an anderer Stelle bereits dokumentiert
wurden. Fir jedes dieser Zielobjekte muss lediglich auf das betreffende Dokumentationsmodul der
anderen Stelle verwiesen werden.
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